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Prologo

Acoso, insultos, amenazas o divulgacion de imagenes, audios o videos, reales
o simulados de contenido intimo sexual sin consentimiento. Estos actos son
formas de violencia digital que cualquier persona puede padecer, pero las con-
secuencias no soniguales para varonesy para mujeres y, tomando en cuenta su
dimension, esta problematica afecta principalmente a mujeres, diversidades,
adolescentesy nifias, en forma sistematicay muchas veces coordinada.

Estamodalidad deviolenciaescontinuaatodahoray puede perdurareneltiem-
po indefinidamente porlaimposibilidad de borrar por completo la huella digital,
con consecuencias que pueden ser devastadoras.

EnArgentina, 6 de cada 10 delas periodistas mujeresy con diversas identidades
de género han sido victimas de algun tipo de violencia digital en los ultimos seis
afios, segun un estudio de Amnistia Internacional (2024). De ellas, un 45,9% ex-
perimentd acoso sexual 0 amenazas de violencia sexual y un 44% amenazas de
violencia fisica. Mientras que un 85,6% fue victima de hostigamiento o trolleo.
Asimismo, 5 de cada 10 periodistas encuestadas que fueronvictima de violencia
manifestaron que se autocensuran en las redes sociales para evitar experimen-
tar ataquesy mas del 80% reportd que su practica profesional de alguna forma
se vio afectada ante hechos de agresion en redes. Estos ataques, ademas de
limitarla libertad de expresidn, disciplinary silenciar el debate publico,impactan
enlasaludy seguridad de las personas afectadas.

En este contexto, segun la UNESCO, las mujeres con voz publica suelen ser el
principal foco de estas agresiones. A nivel global, el 73% de las periodistas re-
conoce haber sufrido violencia en linea, mientras que en América Latinay el Ca-
ribe, segun ONU Mujeres y Alianza Regional porla Libre Expresién e Informacidn,
el 80% limitd su participacion enredes sociales; el 40% se autocensurd; una de
cada tres cambid de puesto laboral y una de cada cuatro fue despedidaonole
renovaron el contrato'.

A nivel normativo, Argentina se convirtié en uno de los 5 paises de la region que
logré avances legislativos con la sancion de la Ley Olimpia en octubre de 2023,
alincorporar la violencia digital a la Ley 26.485 de Proteccion Integral a las Mu-
jeres como una modalidad de violencia de género. Asimismo, el proyecto de la
Ley Belény otras iniciativas buscan incorporar esta problematica al Cédigo Pe-
nal como delito.

1. Beck, I; Alcaraz, F y Rodriguez, P. (2022) Violencia de género en linea hacia mujeres con voz publica.
Impacto enlalibertad de expresion. Alianza Regional porla Libre Expresion e Informacion ONU Mujeres.




El Fondo de Poblacidn de las Naciones Unidas (UNFPA) en Argentina, ONU Mu-
jeres, Amnistia Internacional y la Embajada de Canada se unieronjunto a actores
clave en el evento “Hackead la violencia digital. Experiencias y estrategias para su
abordaje”, para reflexionar sobre distintas experiencias y promover estrategias
de accidn con el fin de abordar los ataques digitales a personas y organizacio-
nes que promueven laagenda de géneroy diversidades.

Estos espacios de trabajo e instrumentos son fundamentales para impulsar ac-
ciones de prevencion, protecciony empoderamiento de las mujeres, diversida-
desy nifas en entornos digitales, mientras que también es prioritario garantizar
un acceso efectivo a lajusticia. Esto incluye la sensibilizacién y capacitacion de
las autoridades y operadoras y operadores judiciales y la implementacion de
mecanismos de denuncia.

Otroaspectoimprescindible esfocalizarencomolas empresas proveedoras de
servicios y tecnologias pueden mejorar sus politicas para prevenir, denunciar y
responder a la violencia de género en linea en las mismas plataformas. Asimis-
mo, es vital trabajar con adolescentes y jovenes en estrategias educativas y al-
fabetizacién digital.

La implementacion de estas medidas debe ser un esfuerzo conjunto entre el
sector publico y privado, los organismos internacionales, el Sistema de Nacio-
nes Unidas y la sociedad civil, con el objetivo de garantizar espacios digitales
seguros e inclusivos y, también, la libertad de expresion y la calidad de nuestra
democracia.

Mariana Isasi, Jefa de Oficina del Fondo de Poblacidn de las Naciones Unidas
(UNFPA) en Argentina.

Magdalena Furtado, oficial a cargo a.i. de ONU Mujeres Argentina.

Mariela Belski, Directora Ejecutiva de Amnistia Internacional Argentina.




Resumen ejecutivo

Esta publicacionrecoge los intercambios y propuestas que se realizaron durante
el encuentro “Hackea la violencia digital”, convocado y organizado por UNFPA,
ONU Mujeres y Amnistia Internacional y que reunio areferentes de diferentes es-
paciosy disciplinas comprometidos conlaerradicacion delaviolenciade género.
Ademads, cruza esas ideas con una revision bibliografica sobre la tematica.

La violencia basada en género facilitada por las tecnologias (VBG-FT) se define
como un acto de violencia perpetrado poruno o mas individuos que se comete,
aporta, agrava o amplifica en parte o totalmente mediante el uso de tecnologias
de lainformaciony la comunicacion o medios digitales, contra una persona por
razon de su género (UNFPA, 2021)2.

Estadefinicion destaca, primero, que laviolencia esta dirigida en funcion del gé-
neroy, segundo, que abarca las variadas formas en que la tecnologia puede mal
utilizarse, desde teléfonos mdviles, aplicaciones de mensajeria o redes sociales,
hasta dispositivos de vigilanciay de grabacién no conectados ainternet. Segun
un informe de ONU Mujeres (2020), en el mundo, el 73% de las mujeres expe-
rimentd algun tipo de violencia en lineay 9 de cada 10 personas victimas de la
distribucion no consentida de susimagenes intimas son mujeres.

La VBG-FT tiene una serie de caracteristicas propias, pero siempre debe anali-
zarse en el contexto de la desigualdad de poder y la discriminacion sistematica
y estructural a mujeresy LGBTQIA+. Asuvez, es crucialreconocerque elimpacto
delaviolencia se exacerba en condiciones de mayor vulnerabilidad social.

2. Laley N® 27.736, conocida como Ley Olimpia, modifico ala Ley N° 26.485, para incorporar la mo-
dalidad de violencia digital o telematica, la cual se define como “toda conducta, accién u omision en
contra de las mujeres basada en su género que sea cometida, instigada o agravada, en parte o en su
totalidad, conla asistencia, utilizacion y/o apropiacion de las tecnologias de lainformaciony la comu-
nicacion, con el objeto de causar dafios fisicos, psicoldgicos, econdmicos, sexuales o morales tanto
en el dmbito privado como en el publico a ellas o su grupo familiar”.

Asuvez, Amnistia Internacional sefiala: “La violencia de género en entornos digitales abarca toda con-
ducta en contra de las mujeres, niflas y otras personas en funcion de su orientacidn sexual, identidad
y/o expresion de género real y/o percibida que sea cometida, asistida, agravada o amplificada, en
parte o en su totalidad, con la asistencia o utilizacidn de las tecnologias de lainformacién y la comuni-
cacion para causar dafos fisicos, psicoldgicos, econdmicos, sexuales o morales enlos dmbitos publi-
cosy privados tanto a ellas o su grupo familiar”.

(Amnistia Internacional, 2024b)



IMPACTO REAL

Si bien la VBG-FT a menudo se percibe como poco grave y daiina, sus con-
secuencias pueden ser devastadoras en multiples dimensiones de la vida de
las personas afectadas -como la salud, la familia, el trabajo o los estudios-.
Esta forma de violencia vulnera los derechos -a la privacidad, la identidad, la
libertad de expresion, la participacion enlavida publica, lareputaciony la dig-
nidad-, y puede estar asociada a otras formas de violencia, como la sexual, fi-
sica, patrimonial, entre otras. A suvez, los medios electronicos pueden usarse
como herramienta paracometer o agravar diferentes tipos de violenciade gé-
nero, como la violencia psicoldgica o la simbdlica.

Podernombrar e identificar las violencias es un importante primer paso parare-
conocerlas y erradicarlas. La extensa lista de modalidades identificadas de la
VBG-FT (que se puede consultar en el glosario que acompafa el documento)
se actualiza al ritmo de lainnovacion tecnoldgica. En muchas ocasiones, se dan
ataques que combinan varios tipos de violencias al mismo tiempo, que pueden
iniciarse en el espacio analdgicoy continuar en el virtual o viceversa.

Las modalidades de la VBG-FT pueden diferenciarse por quién o quiénes la eje-
cutan.Porunlado, hay coerciones de una persona hacia otra, tanto desde agre-
sores andnimos como conocidos. Por ejemplo, distintas maneras de cibercon-
trol y ciberhostigamiento, el doxing o la difusién no consentida de imagenes
intimas, muchas veces dadas en el contexto devinculos sexoafectivos violentos.

Por otro lado, estan las agresiones sistematicas y coordinadas, que incluso
pueden llegar a ser impulsadas -y financiadas- por grupos con motivaciones
politicas, econdémicas o ideoldgicas e implementadas por trolls. Pueden ser
entendidas como intentos de “correccion” o disciplinamiento hacia mujeres y
LGBTQIA+, en un contexto de avance de movimientos conservadores y nuevas
derechasradicalizadas.

Este modus operandipuede adoptarla forma de amenazas fisicas o sexuales en
forma publicay privada, la difusidon de datos privados o doxing, la suplantacion
delaidentidad, la difamaciony las campaiias de desprestigio a través deredes
sociales cuando agreden a voces publicas. También, la creaciéony proliferacion
de desinformacion deliberada o el deepfake.

Hay formas de VBG-FT mas sutiles: los estereotipos de género que refuerzan
los roles tradicionales y los canones de belleza idealizados son expresiones de
la violencia simbdlica, que estan presentes en las representaciones digitales y,
muchas veces, son motorizadas por productos tecnoldgicos.

8.



Mas de 6 de cada 10 mujeres periodistas en Argentina aseguran haber atrave-
sado alguna situacién de violencia digital entre 2018 y 2024 (Amnistia Interna-
cional,2024)y el 83% de las editoras de género de Argentina fue blanco de vio-
lencia digital (Comunicacidn paralalgualdad, 2023). El desencadenante comun
fue que su trabajo se enfocd en la agenda de género o derechos humanos. La
VBG-FT encuentra como un blanco reiterado a mujeres y LGBTQIA+ con voz
publica, en especial las que se dedican al periodismo y la comunicacion, la poli-
tica o los activismos, lo que significa un agravio directo a la libertad expresiony
alademocracia.

Los atagues virtuales se manifiestan a través de mensajes agresivos sostenidos,
coordinados y sistematicos de trolls, el doxing, el acoso masivo con insultos,
desinformacion o fake news, hackeos y amenazas concretas -mayormente de
violacidn sexual- enviadas a través de correos electronicos o mensajeria virtual,
desacreditacién de suconocimiento o profesionalidad, y todo tipo de mensajes
hipersexualizados, entre otras formas.

Este tipo de violencia puede afectar el desempeno profesional de la persona
sobre la que recae la agresion, su integridad y su salud. Una de las reacciones
mas frecuentes es el silenciamiento: la mitad de las periodistas que manifesta-
ron servictimas de VBG-FT asegurd que se autocensurd en redes sociales para
evitar nuevos ataques (Amnistia Internacional, 2024).

Los dafos trascienden a las personas individuales y afectan a la libertad de ex-
presiony la pluralidad de voces enlos debatesy la opinidn publica. En definitiva,
socavan la calidad de la vida democratica.

Argentinaesunodelos paises delaregidon quelograron avanceslegislativos que
reconocen la violencia digital como una modalidad de la violencia de género, a
partir de la sancion de la Ley Olimpia en 2023. Los casos de violencia enlinea se
pueden denunciar en dependencias del Ministerio Publico Fiscal.

Sinembargo, cuando se busca abordarun caso de VGB-FT en tanto delito, apa-
recen algunos desafios o interrogantes. Por un lado, los casos de violencia en
linea denunciados suelen ser minimizados porque son considerados errénea-
mente como de menor gravedad que los que suceden porfueradeinternet,y se
analizan sin contemplar el contexto de discriminacion por motivos de género en
elque suceden.

Un segundo reto es que no siempre las denuncias se reciben mediante una es-
cucha en profundidad, contextualizada y con perspectiva de género de las vic-
timas. Otro obstaculo frecuente en los procesos legales en Argentina son los
largos tiempos que la Justicia toma hasta expedirse. Mientras tanto, los con-



tenidos que afectan a la persona denunciante siguen en circulacion. A su vez,
cuando los ataques provienen de perfiles falsos 0 andnimos se dificulta dar con
laverdaderaidentidad de quien agrede y se facilita la viralizacién.

Las mujeresy jévenes LGBTQIA+ estan entre las personas mas expuestas a ata-
ques enentornos digitales. Los agresores pueden ser tanto desconocidos o te-
ner vinculos cercanos, como parejas y exparejas. Entre los tipos de violencia de
género digital alos que son sometidas las mas jovenes se encuentran la difusion
de imagenes sin consentimiento, el hostigamiento y acoso, la cibervigilancia en
elmarco derelaciones sexoafectivas, ataques en entornos de videojuegosy, en
los Ultimos tiempos, el deepfake.

En la adolescencia el uso intensivo y cotidiano de los dispositivos digitales in-
dividuales muchas veces se da con escaso acompafamiento por parte de las
personas adultas. A ello, se suma que, como los entornos digitales permiten
actuar a distancia y de forma andnima, en los vinculos sociales mediados por
tecnologias se vuelve mas dificil que primen la empatia y el cuidado. Esto se ve
especialmente en situaciones de acoso sistematico o ciberbullying que se dan
entre pares.

En todo el mundo, la tecnologia digital esta facilitando en el abuso y la explo-
tacion sexual de nifias, ninos y adolescentes. Argentina considera como delitos
penales los casos de violencia digital que constituyen ataques a la integridad
sexual de nifas, nifios y adolescentes hasta los 18 afos. Las penas llegan hasta
los 6 aflos por tenencia, produccién o comercializacion de Materiales de Abuso
Sexual contra Infancias y Adolescencias (MASI). Se trata de una problematica
global: el Programa de Identificacion de Victimas Infantiles del NCMEC de Es-
tados Unidos recibié en 2023 mas de 32 millones de imdgenesy videos de este
tipo.

Para organismos estatales ejecutivos, legislativos y
judiciales:

Desarrollar politicas publicas que incluyan mecanismos de preven-
cién, denuncia y apoyo a victimas, y asegurar que cuenten con re-
cursos adecuados para suimplementaciony monitoreo.



Adoptarprotocolos de actuacidonentodoslos organismos pertinentes.
Capacitar al personal de la administracion publicay la Justicia para
asegurarunarespuesta efectiva, oportunay con perspectivade gé-
neroy derechos humanos.

Fortalecer y ampliar los servicios de orientacion, apoyo y ayuda
meédica, psicoldgicay legal paralas victimas de VBG-FT.

Garantizar un acceso equitativo a la Justicia para las victimas, agili-
zarla presentacion de denuncias y establecer procedimientos judi-
ciales con perspectiva de género.

Garantizar que las medidas para erradicar la VBG-FT no pongan en
riesgo la garantia del derecho alalibertad de expresion.

Avanzar en la implementacion plena de la Ley Olimpia Argentina
y en el tratamiento del proyecto de Ley Belén, para la inclusion de
nuevos delitos en el Coddigo Penal argentino.

Aportes necesarios a la erradicacion de la VBG-FT es promover mensajes y
campanas de sensibilizaciony prevencion, garantizarla alfabetizacion digital y
laimplementacion delalLey de Educacion Sexual Integral (ESI) entodaslas es-
cuelasy espacios comunitarios. También, que desde la academia se produzca
informacion para aportar alaincidencia en politicas publicas.

Para las empresas de tecnologia que desarrollany
brindan servicios:

Mejorar los mecanismos de denuncia para que sean accesibles a
todas las personas.

Establecery daraconocer publicamente protocolos de actuacion.
Dar a conocer publicamente como recolectar la prueba y preser-
var la evidencia digital de las agresiones, para que la Justicia adop-
te medidaslegales para frenary sancionar la violencia digital.
Definir politicas de salvaguarda para infancias y adolescencias que
usen sus servicios.

Garantizar la seguridad y privacidad de los datos personales, res-
petando los derechos humanosy el consentimiento informado.
Informar sobre los criterios de uso de los algoritmos y los sistemas
de moderacion automatizada.



(. [ I ] h
Los medios de comunicacion pueden aportar a la erradicacion de la VBG-FT
através de capacitaciones sobre las consecuencias del ciberacoso hacia pe-
riodistas o la adopcién de mecanismos de apoyo para el personal que reciba
ataques enlinea, entre otras acciones.

\_ J

Parala comunidad y organizaciones de la sociedad civil

[0 Crear dispositivos de acompafamiento y asesoramiento ante las
diferentes modalidades de laVBG-FT.

[0 Realizarcampafas de sensibilizacion para generar conciencia sobre
las disitntas modalidades de la VBG-FTy sus consecuencias.

[0 Promover alianzas entre organizaciones de la sociedad civil, sindi-
cales, profesionales, especialistas, universidades, y con agencias
de cooperacion internacional para fortalecer espacios de inter-
cambio e incidencia.

Para las personas que enfrentan una situacion de
VBG-FT

[0 Comprender que la violencia en sus diferentes modalidades nunca
es culpadelavictima.

[0 Documentary guardar pruebas de acoso o violencia.

[0 Ajustarla privacidady dispositivos personales.

[0 Promoverelautocuidadoy el pedido de ayuda ante ataques violen-
tosenlinea.

[0 Respondercolectivamente.
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Play

Un encuentro para visibilizar y prevenir
las violencias enlos entornos digitales

“Hackea la violencia digital” fue la consigna de lajornada convocaday organi-
zada por UNFPA, ONU Mujeres y Amnistia Internacional y que reunié a mas de
80 personas comprometidas, desde diferentes espacios y disciplinas, con la
erradicacion de la violencia de género y con la construccion de espacios digi-
tales seguros.

El encuentro fue conducido por la periodista Diana Zurco y la bienvenida estuvo
acargo de Jonathan Sauvé, consejero politico de la Embajada de Canada, sede
del encuentro realizado el 15 de agosto de 2024. En el primer panel expusieron
las anfitrionas de la actividad: Mariana Isasi, jefa de Oficina de UNFPA Argentina;
Magdalena Furtado, oficial acargo adinterim de ONU Mujeres en Argentina, y Ma-
riela Belski, directora ejecutiva de Amnistia Internacional Argentina. Ademas, par-
ticiparon Mariela Labozzetta, titular de la Unidad Fiscal Especializada en Violencia
contra las Mujeres (UFEM) de la Procuracién General de la Nacion, y Victor Abra-
movich Cosarin, procurador fiscal ante la Corte Suprema de Justicia de laNacién.
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La jornada se realizd en continuidad con diversas acciones que llevan adelante
las tres entidades organizadoras enrelacionconlaerradicaciondela VBG-FT. En
este marco, UNFPA implementa el programa global Making all spaces safe*. Por
su parte, en sutrabajo para visibilizar el creciente aumento de la violencia digital,
ONU Mujeres desarrollé junto a la Alianza Regional porla Libertad de Expresion e
Informacidn el estudio “Violencia de género en linea hacia mujeres con voz publica”
y elreporte de seguimiento “Ciberviolenciay ciberacoso contralas mujeresy ni-
fias en el marco de la Convencién Belém Do Pard”. Asimismo, en el contexto de
unainiciativa interagencial ONU Mujeres, UNFPA, PNUD y UNICEF elaboraron la
guia “Violenciay acoso digital. Herramientas de accion para periodistas”.

Entanto, Amnistia Internacional Argentina aborda la problematica de laviolencia
digital basada en género a través de la investigacion, incidencia politica, sensi-
bilizacidn, educacion enderechos humanosylitigio estratégico. En este sentido
llevd adelante investigaciones®, como “Muteadas. Elimpacto de la violencia di-
gital contra las periodistas” (Amnistia Internacional, 2024), que aporta eviden-
cia sobre la caracterizacién de esta problematica en Argentina. La organizacion
tambiéninterviene enlitigios estratégicos porviolencia de género enlinea hacia
periodistas que cubren las agendas de género.

4.Disponible en https://argentina.unfpa.org/es/publications/hacer-que-todos-los-espacios-sean-
seguros-violencia-basada-en-g%C3%A%nero-facilitada-por-la

5. Entrelas mas destacadas enlamateria, la organizacion publicé Toxic Twitter: Violenciay abuso contra
mujeres eninternet (2018); El debate publico limitado, trolling y agresiones a la libre expresidn de perio-
distasy defensores de derechos humanos en Twitter Argentina (2018); “Tabla de puntuacion de Twitter:
seguimiento de los progresos de Twitter para abordar la violencia y los abusos contra las mujeres en
internet” (2021); “Corazones verdes. Violencia online contra las mujeres durante el debate porlalega-
lizacién delaborto en Argentina” (2019), “Mostrarnos tal como somos es demasiado peligroso” (2024).

Propone abordar la
vislencia de g9énero

facilitada por las
tecnologiac a travée
de intervenciones

de comunicacion,

promocion, prevencion

y respuesta.



https://argentina.unfpa.org/es/publications/hacer-que-todos-los-espacios-sean-seguros-violencia-basada-en-g%C3%A9nero-facilitada-por-la
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https://lac.unwomen.org/sites/default/files/2023-03/Informe_ViolenciaEnLinea-16Mar23.pdf
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Este informe retoma las relatorias que sistematizaron los aportes de cada mesa
del encuentro y da cuenta de la informacién disponible en estudios e informes
previos de diferentes entidades sociales, académicas y de cooperacidn inter-
nacional.

La primera parte inicia con un panorama general sobre el ecosistemay la cultura
digital, basado en larevision bibliografica actualizada, a fin de conocer donde es-
tamos enrelacion conlainformacion sobre la VBG-FT, sus definiciones y las carac-
teristicas de los entornos digitales como escenarios facilitadores de la violencia.

En la segunda parte, se recuperan los topicos que guiaron las cuatro mesas
de trabajo que se organizaron durante la actividad: Modalidades de violencia
en entornos digitales y experiencias; Desafios en el acceso a la justicia ante la
violencia digital basada en género; Violencia digital y libertad de expresion;y
Estrategias parala prevencion y abordaje de la violencia digital hacia adoles-
centesyjdévenes.

Enla tercera parte, se comparten las propuestas de estrategias y lineas de ac-
cién, asi como recomendaciones especificas para diferentes actores: organis-
mos publicos, sector privado, organizaciones socialesylas personas que fueron
afectadasporlaVBG-FT.

Finalmente, se construyd un glosario de términos Utiles asociados a la tematica
y una sintesis delmarco normativo vigente. Ademas, se referencianlas organiza-
cionesy espacios que participaron enla actividad, para seguir profundizando.

Generar intercambios entre actores clave, registrando y sistematizando sus
aportes, es fundamental para avanzar en el analisis del impacto de la violencia
en entornos digitales y establecer consensos para abordar este desafio. Asi,
construye un entorno digital libre de violencias donde todas las personas po-
damos participar.



Compartir ubicacion

Donde estamos en materia de
identificacion, denuncia y prevencion
de laviolencia basada en género
facilitada portecnologias

Internet y las tecnologias digitales estan en nuestras vidas hace varias décadas
y en el ultimo tiempo su uso cada vez mas masivo e intensivo esta modificando
nuestras experiencias en todos los ambitos en forma acelerada. Somos prota-
gonistas de un cambio de época, que para algunas corrientes de pensamiento
es drasticoy para otras es prometedor. Todas coinciden en que estamos viven-
ciando un tiempo de transformaciones profundas en lo cultural, social, econd-
mico, laboral, educativo, e incluso en nuestra corporalidad.

El uso de dispositivos digitales con conexion a internet se volvid mas accesi-
bley pasartiempo frente alas pantallas es una actividad cotidiana para una gran
parte delasociedad, enespecial a partir del confinamiento durante la pandemia
mundial por Covid-19. En ese contexto, la cultura digital conlleva importantes
oportunidades para el desarrollo individual y social y para el ejercicio de dere-
chos fundamentales. Al mismo tiempo, al territorio digital se trasladan practicas
discriminatorias y los avances tecnolégicos a menudo son utilizados para infligir
graves vulneraciones de derechos.

La forma de percibiry estaren elmundo se esta transformando conla expansion
delatecnologiadigital en nuestras vidas. Sinembargo, no todo cambia entre las
vivencias analdgicas y digitales. Hay una continuidad de las estructuras des-
iguales de poder en unoy otro plano, que se manifiesta en episodios de violen-
ciaespecialmente contranifias, adolescentes, mujeresy LGBTQIA+, conconse-
cuencias que pueden causar graves dafos fisicos, emocionales y econdmicos,
reforzar prejuicios, perjudicar su reputacion y obstaculizar la participacién enla
vida publica.

La violencia basada en género es una violacion a los derechos humanos, que
se manifiesta en todos los dmbitos, publicos y privados, donde las mujeres y
LGBTQIA+ se desarrollan: la familia, la escuela, el trabajo, la politica, los medios
de comunicaciony también eninternet.

6. Instituto Nacional de Estadisticas y Censos (2024). Accesoy uso de tecnologias de lainformacién
ylacomunicacién. EPH - Cuarto trimestre de 2023.

En Argentfua,
el 90% de lac
personas utilizan
teléfono celular y
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Jovenes de entre 13
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internet (96%).
(Indec, 2024)°.

Log¢ derechos
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también deben
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Internet.
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Derechoe Humanoe

de ONU, 2012).




“Laviolencia de género es unfendmeno multicausaly complejo que atraviesa el
entramado social y afecta severamente alas mujeres, ninas, ninosy alas perso-
nas LGBTI. Se trata de una manifestacion de las relaciones de poder historica-
mente desiguales entre varones y mujeres, pero que abarca también a aquellas
personas a quienes se considera que desafianlas normas de género”.
Ministerio Publico Fiscal, 2023

La violencia basada en género facilitada por las tecnologias (VBG-FT) tiene
una serie de caracteristicas propias, pero siempre debe analizarse en el con-
texto de la desigualdad de poder y la discriminacion sistematica y estructural
contramujeresy LGBTQIA+.

“Es lamisma violencia basada en género que ocurre en diferentes
espacios. Justamente a esaraiz es la que tenemos que atacar’.

MAGDALENA FURTADO.
Oficial a cargo a.i. de ONU Mujeres Argentina.

Sibien todas las personas podemos eventualmente sufrir violencia en entor-
nos digitales, habitar internet es una experiencia que esta atravesada por el
género: las mujeres, las nifias y las diversidades son atacadas expresamen-
te por el hecho de ser mujeres, ninas y LGBTQIA+. Segun un informe de ONU
Mujeres (2020), en el mundo el 73% de las mujeres asegurd haber experimen-
tado alguntipo deviolenciaenlineay 9 de cada 10 personasvictimas de la dis-
tribucién no consentida de susimagenes intimas son mujeres.

7. Ministerio Publico Fiscal (2023). Violencia de género y acceso a lajusticia. https://www.mpf.gob.
ar/direccion-general-de-politicas-de-genero/files/2020/08/Violencias-de-ge % CC%81nero-y-
acceso-a-la-justicia.pdf


https://www.mpf.gob.ar/direccion-general-de-politicas-de-genero/files/2020/08/Violencias-de-ge%CC%81nero-y-acceso-a-la-justicia.pdf
https://www.mpf.gob.ar/direccion-general-de-politicas-de-genero/files/2020/08/Violencias-de-ge%CC%81nero-y-acceso-a-la-justicia.pdf
https://www.mpf.gob.ar/direccion-general-de-politicas-de-genero/files/2020/08/Violencias-de-ge%CC%81nero-y-acceso-a-la-justicia.pdf

“Laviolencia enredes es una expresion de la violencia discri-
minatoria, la violencia racial, la violencia de género, los dis-
cursos de odio. Ahiaparece, entonces, un fundamento cen-
tral paralaintervencion del Estado, que sonlas normas de los

tratados de derechos humanos, las normas que la Constitu-
cionimpone”.

ViICTOR ABRAMOVICH COSARIN.

Procurador fiscal ante la Corte Suprema de Justicia

delaNacion.

Hacia una definicion de la violencia

Adn no hay un consenso global para una definicion unificada sobre la modalidad
de violencia que se manifiesta a través del uso de tecnologias. En una primera
etapa, se extendio el uso del término ciberviolencia, seguido por otros como
violencia digital, en linea o en entornos digitales y expresiones para casos mas
especificos, tales como los que afectan a la poblacion de menos de 18 afos
como grooming y ciberbullying. Recientemente, se introdujo el concepto de
“violencia algoritmica”, que se refiere a “como las tecnologias reproducen
sesgos discriminatorios presentes a nivel estructural enla sociedad”8, actuando
como “fuerzas regulatorias, disciplinantesy jerarquizantes” (Diego et al, 2023).

8. Diego et al. (2023). Mediciones de la violencia de género digital en América Latina y el Caribe.
Centro LATAM Digital. https://centrolatam.digital/publicacion/mediciones-de-la-violencia-de-
genero-digital-en-america-latina-y-el-caribe
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En este documento, priorizaremos hablar de violencia basada en género fa-
cilitada por la tecnologia, tomando la definicion de UNFPA (2021): “Un acto de
violencia perpetrado poruno o mas individuos que se comete, aporta, agrava
o amplifica en parte o totalmente mediante el uso de tecnologias de la infor-
maciony lacomunicacion o medios digitales, contrauna persona porrazéon de
sugenero”.

Esta definicion destaca, primero, que la violencia esta dirigida en funcién del
género, y, segundo, que abarca las variadas formas en que se utiliza la tecnolo-
gia, desde teléfonos moviles, aplicaciones con mensajeria, videojuegos, redes
socio-digitales, hasta drones y otros dispositivos de vigilancia y de grabacion
no conectados ainternet.

A su vez, la definicidn de la violencia digital construida desde Amnistia Interna-
cional (2024b)’ aporta precisiones acerca del fincon el que se suelenrealizar es-
tas acciones: “para causar dafos fisicos, psicoldgicos, econdmicos, sexuales o
morales enlos ambitos publicosy privados tanto a ellas o su grupo familiar”.

Es crucial reconocer en esta forma de violencia su interseccion con factores
como la edad, etnia, raza, clase social, discapacidad, orientacién sexual, reli-
gidn, nacionalidad, ubicacion geografica, condicidn migrante, asicomo conlas
actividades publicas que lleve adelante lapersona atacada. Elimpacto delavio-
lencia se exacerba en condiciones de mayor vulnerabilidad social.

En Argentina, organizaciones de mujeres que atravesaron violencia de género
digitalimpulsaronlasanciondelaLey Olimpia (N°27.736)en 2023, que incorpo-
ré esta modalidad ala Ley 26.485, de Proteccidn integral para prevenir, sancio-
nary erradicar la violencia contra las mujeres en los dmbitos en que desarrollen
sus relaciones interpersonales. Asimismo, existen varios proyectos de ley'® que
buscan introducir esta problematica al Cédigo Penal como un delito, como el

9. “La violencia de género en entornos digitales abarca toda conducta en contra de las mujeres,
nifias y otras personas en funcién de su orientacion sexual, identidad y/o expresion de género real
y/o percibida que sea cometida, asistida, agravada o amplificada, en parte o en su totalidad, con
la asistencia o utilizacidn de las tecnologias de la informacidn y la comunicacién para causar dafios
fisicos, psicologicos, econdmicos, sexuales o morales en los ambitos publicos y privados tanto a
ellas o sugrupo familiar”. (Amnistia Internacional, 2024b).

10. Presentan en Diputados proyectos contra el hostigamiento digital y la suplantacién de
identidad, Noticias Argentinas. https://noticiasargentinas.com/politica/presentan-en-
diputados-proyectos-contra-el-hostigamiento-digital-y-la-suplantacion-de-identidad_
a67225abalbacbd4489bfc82e

20,
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proyecto de Ley Belén" que propone penalizar la difusion de material intimo y
las iniciativas para incorporar el hostigamiento digital y la suplantacion de iden-
tidad, entre otras.

La normativa nacional, asicomo los tratados internacionales ratificados por Ar-
gentina, imponen la obligacion de intervencion del Estado en sus diferentes ni-
veles parala prevencion, atencion de las victimas y sancion de los responsables
de episodios de discriminaciény atagues facilitados por tecnologias o medios
digitales. Para ello, es fundamental contar con estructuras publicas especializa-
das en el disefioy laimplementacion de politicas especificas, asi como profun-
dizarlos mecanismos de acceso a lajusticia.

Algunas perconas que
atravecaron ¢itua-
cionec de violencia
prefieren llamarse
“cobrevivientes” o
“cupervivientes” para
poner ¢l foco en su
propia. accidn de
resictir y alejarce de
espacios y vinculos
InSeqUIOS & AqresIvoS,
para transformar su

realidad.

Consenso de Montevideo (2013).

Para poder hacer frente a esta problematica se requiere del compromiso de to-
dos los actores involucrados -autoridades publicas, organizaciones sociales,
sector privado y la ciudadania en general- para construir en conjunto espacios
digitales libres de violenciay discriminacion, que garanticen la plena vigencia de
los derechos humanos.

11. El proyecto de “Ley Belén”, presentado en la Cdmara de Diputados en 2022 y nuevamente en
2024, propone incorporar como delitos al Codigo Penal Argentino algunas de las modalidades
de violencia digital definidas en la “Ley Olimpia” (Ley 27736). Ver méas en el proyecto presentado
por la diputada nacional Mdnica Macha: https://www4.hcdn.gob.ar/dependencias/dsecretaria/
Periodo2022/PDF2022/TP2022/2757-D-2022.pdf

La erradicacion de la violencia basada en género es un factor clave para la
igualdad de género. Los Estados se comprometieron a ello mediante instru-
mentos internacionales como la Convencion para la Eliminacion de todas las
Formas de Discriminacion contra la Mujer (CEDAW, 1979), la Conferencia In-
ternacional sobre la Poblacion y el Desarrollo (Cairo 1994), y IV Conferencia
Mundial sobre la Mujer (Beijing 1995). En América Latina, estos compromisos
estan plasmados en la Convencion Interamericana para Prevenir, Sancionary
Erradicar la Violencia contra la Mujer (Convencion Belém do Para, 1994) y en el




Caracteristicas del ecosistema digital como

escenario facilitador de violencia
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ACCESO

La masificacion del acceso a dispositivos digitales
y la ampliacion de su uso para todo tipo de acti-
vidades cotidianas aumenté las posibilidades de
experimentar episodios de violencia digital. A su
vez, para quienes ejercen violencias la tecnologia
es cadavezmasaccesible yfacilde manipularpara
producir dafios.

% REGULACION

Internet y los desarrollos tecnoldgicos privados
son espacios poco regulados porlos Estadosy las
normativas internacionales, por lo que la respon-
sabilidad de actuar ante episodios de violencia
muchas veces queda condicionada a protocolos
internos que las propias empresas construyen,
cuando los tienen.

@ UBICUIDAD

La posibilidad de estar con conexion atoda horay
entodo lugarhace que la agresion sea constante y
omnipresente en lavida de las victimas.

W,
&Q DISTANCIA

Las agresiones se pueden perpetrar a distancia,
desde cualquier lugar del mundo y sin contacto
con la persona afectada, y también se pueden au-
tomatizar. Esto presenta dificultades para la per-
secucion de los delitos y la aplicacion de las leyes
en diferentes territorios nacionales.

INSEGURIDAD

©

En plataformas con bajos niveles de seguridad in-
formatica, las personas estan expuestas a que vul-
neren su privacidad, accedan a sus datos persona-
les, les vigilen o controlen sus acciones.

iy

PERMANENCIA

Resulta imposible tener tener certeza del borrado
por completo de los archivos digitales, por ello el
impacto de la violencia puede mantenerse en el
tiempo eincluso resurgir mas adelante.

VIRAL

La velocidad de la circulacion de lainformacion hace
posible su viralizacion en poco tiempo. La propaga-
cionrevictimiza en cadaintercambio de informacion.

ANONIMATO

La posibilidad de que los agresores actien ocul-
tando su verdadera identidad dificulta encontrar-
los y promueve suimpunidad.

@ ACTUALIZACION

Con cada avance tecnoldgico surgen nuevas for-
mas de agresion continuamente.




Impactoreal

Sibien la VBG-FT a menudo se percibe como poco dafina, lo cierto es que sus
consecuencias pueden ser devastadoras y muy graves en multiples dimensio-
nes de la vida de las personas afectadas -como la salud, la familia, el trabajo o
los estudios-. Muchas veces elimpacto suele ser minimizado o se percibe como
poco grave porocurriren entornos virtualesy porlanormalizacion dela opresidn,
la discriminaciony la violencia hacia nifias, mujeres y LGBTQIA+.

“Cuando decimos ‘lo virtual es real’ es porque definitivamente
lo que sucede en los entornos digitales impacta en la vida de
cadaunade las personas”.

MARIANA ISASI. Jefa de Oficina UNFPA Argentina.

Entre las repercusiones directas, por ejemplo, las sobrevivientes relatan “sen-

timientos de depresion, ansiedad, estrés, miedo o ataques de panico en casos P
de ciberhostigamiento, intentos de suicidio'? por parte de mujeres afectadas @
por la distribuciéon no consensuada de imagenes sexuales, dafos fisicos con-

tra las victimas de doxing o perjuicios econdmicos ante la pérdida del empleo C,:B
como consecuencia de actos en linea que desprestigian” (OEA, 2021b). En tan-

to, las mujeres, adolescentes y nifias que fueron atacadas en su integridad se- -

xual mediante violencia digital describen que la experiencia “tiene un impacto
devastador en sus vidas” y que son “similares en naturaleza e impacto alas que
sientenlas personas sobrevivientes de la violencia sexual” (UNFPA, 2021).

A su vez, la VBG-FT puede tener consecuencias como la autocensura, la dis-
minucion en la participacién o alejamiento de las plataformas digitales para
las mujeres con voz publica, incluso cuando son sus fuentes de trabajo, a fin de
preservarse. Todo esto repercute mas alld de las personas violentadas enforma
directa. La violencia de género digital tiene un impacto en la calidad del siste-
ma democratico, porque reduce criticamente la pluralidad de voces, refuerzala
desigualdad de géneroy pone enriesgo los derechos alainformaciony laliber-
tad de expresion.

12. Fernandez Camacho, M. (8 de septiembre de 2024) A solas con la madre de la adolescente que
se suicidd 24 horas después de la viralizacidon de un video sexual: “No tomé dimension”. Infobae.
https://www.infobae.com/sociedad/2024/09/08/a-solas-con-la-madre-de-la-adolescente-
que-se-suicido-24-hs-despues-de-la-viralizacion-de-un-video-sexual-no-tome-dimension/
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“6 de cada 10 mujeres periodistas sufrieron violencia digital,
siendo las coberturas sobre temas como aborto, violencia de
géneroyderechoshumanos, los principales desencadenantes”

MARIELA BELSKI.
Directora ejecutiva de Amnistia Internacional Argentina.

Violencia en aumento

El crecimiento que presenciamos de la violencia en entornos digitales, en es-
pecial contra mujeres y LGBTQIA+, es resultado de multiples factores. Entre
ellos, una polarizacion hacia posturas extremas que reaccionan negativamen-
te frente a los avances en los derechos de las mujeres y diversidades. Esta
violencia se ve agravada por la proliferacion de discursos de odio en linea que
circulan en comunidades digitales. La situacién empeora cuando la violencia
estainstitucionalizada.

Cuando las plataformas digitales son escenarios de disputas discursivas carga-
das de agresividad e intolerancia, se atenta contra la construccién de consen-
so0s, la convivencia social democratica y los avances hacia laigualdad de opor-
tunidades. El punto en cuestion es que el propio modelo de negocios de las
grandes empresas tecnoldgicas, basado en la extraccidn de datos, la segmen-
taciony el perfilamiento de audiencias, refuerzala polarizacidon de las posturas'.
Con este mecanismo logran identificar con precision los miedos y deseos de
sus usuarios y usuarias para ofrecerles informacion afin a ello, y mantenerles asi
mas tiempo frente a sus pantallas. Asi, el capitalismo de plataformas promueve
un consumo de contenidos polarizantes, por medio de sistemas de recomen-
dacidén algoritmicos, que muchas veces estandisefiados en base a criterios que
pueden profundizar las desigualdades y los sesgos estructurales presentes en
lasociedad, dentroy fuera delinea.

13. Organizacién de las Naciones Unidas (2019). Estrategia y Plan de Accidn de las Naciones Unidas
paralalucha contra el Discurso de Odio . https://www.un.org/en/genocideprevention/documents/
Action_plan_on_hate_speech_ES.pdf

14. Para profundizar sobre este concepto recomendamos: Aruguete, N., Calvo, E. (2023). Nosotros
contra ellos: Cédmo trabajan las redes para confirmar nuestras creencias y rechazar las de los otros.
Siglo XX| Editores.

Cualquier forma
de comunicacion

de palabra, por
eccrito o a travée
del comportamiento,
que sea un ataque

o utilice lenguaje
peyorative o
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otras palabras, en
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origen étnico,
nacionalidad, raza,
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de identidad.
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“Los feminismos de esta era se caracterizan tanto por la movilizacion callejera
como por la utilizacidn de herramientas y plataformas digitales. Hoy, esos ins-
trumentos que fueron centrales para la organizacion de manifestaciones ma-
sivas como Ni Una Menos, se han transformado en un arma en su contray en el
terreno donde los activistas son atacadas masivamente”.

Alianza Regional por la Libre Expresion e Informacion y ONU Mujeres, 2022

“Hay una disputa en torno a en qué sociedades queremos vi-
vir, sociedades mas justas, mas humanas. El ataque contralos

feminismos también es un ataque contra ese debate. Es con-
tra las mujeres que ponen en la voz esas consignas y esas lu-
chas pero también es un ataque contra esas interpelaciones.”

MARIELA LABOZZETTA. Titular de la Unidad Fiscal
Especializada en Violencia contralas Mujeres (UFEM) de la
Procuracion General dela Nacion.

Elpapel de las empresas tecnoldgicas es clave. En estos casos, susintereses co-
merciales no deberian prevalecer sobre los derechos de la ciudadania a contar
con politicas de salvaguarda y espacios seguros para interactuar en el ecosiste-
ma digital. Esto resulta un desafio porque, a nivel global, las corporaciones tec-
noldégicas multinacionales tienen un fuerte poder que en ocasiones desplaza alos
Estados en surol tradicional de regulaciony control. Ante esta realidad, es crucial
laimplementacidn de marcos regulatorios multilaterales y mecanismos de rendi-
cidnde cuentas que involucrentanto alas empresas como ala sociedad civil para
controlary erradicarlos actos de violenciayla circulacién de discursos violentos y
de odioenplataformasdigitales. Eneste sentido, una gobernanza deinternet ani-
vel globalrequiere laincorporacion de la perspectiva de género para abordar con
profundidad los debates sobre los derechos humanos en dmbitos virtuales, en
particular la libertad de expresion, la vida sin violencia de las mujeres y LGBTQIA+,
elaccesoalainformacion, laprivacidad, laneutralidad delared, la propiedadinte-
lectual, las brechas de acceso, el cuidado del ambiente, entre otros.

Alrespecto, elinforme de la Relatoria Especial paralaLibertad de Expresiondela
Comision Interamericana de Derechos Humanos (CIDH) subraya que: “Las com-
pafias proveedoras de aplicacionesy servicios en linea no solo ofrecen infraes-
tructura tecnoldgicay de datos, sino que también influyen de forma significativa



en las dinamicas sociales, econdmicas y en la formacién de la opinidn publica.
Este fendmeno, conocido como “plataformizacién”, revela una preocupante
tendencia ala concentracidn de decisiones criticas en pocos actores con gran
poderecondmico” (OEA, 2024).

El debate sobre la responsabilidad de las plataformas esta dividido. Por un
lado, se encuentra el argumento que las consideran como intermediarias de la
informacion que producen sus usuarios, lo cual las exime de responsabilidad
respecto de los contenidos que exponen en forma automatizada a su comuni-
dad.Porotrolado, cadavezmasvoces sefalan que elaccionar de las empresas
tecnoldgicas (o suinaccion) no es neutral, ya gue no solo reproducen violencia
estructural hacia mujeres y LGBTQIA+, sino que facilitan el entorno y las herra-
mientas necesarias para cometer actos violentos en linea. A su vez, el sistema
algoritmico de recomendacion personalizada favorece que los contenidos con
mensajes violentos y con desinformacion de género (ONU 2023) sean consu-
midos por usuarios que refuerzan asi creencias discriminatorias y misdginas.

“Las plataformas digitales tienen responsabilidades especificas en relacién
con los derechos humanos y estan obligadas a respetarlos, independiente-
mente del lugar en donde se encuentren de conformidad con los Principios
Rectores de las Naciones Unidas sobre Empresas y Derechos Humanos. Asi-
mismo, asumen el deber de prevenir o mitigar los impactos adversos no solo
cuando son causados por sus propias acciones u omisiones, sino también
cuando hayan contribuido a provocarlos o guarden relacion directa con sus
operaciones, productos o |los servicios prestados por sus relaciones comer-
ciales. En lo que respecta a la violencia de género en entornos digitales, las
plataformas estan obligadas a evaluar de manera continua y proactiva como
sus politicasy practicas afectan los derechos humanos de las mujeres y diver-
sidades. Ademas, deben proporcionar soluciones eficaces para casos con-
cretos de abuso, garantizando un procedimiento de denuncia que permita a
las usuarias reportar facilmente situaciones de violenciay abuso”.

Muteadas. Amnistia Internacional, 2024

15. Parlamento Europeo (2023). LaLeyde Mercados DigitalesylalLeyde Servicios digitales, explicadas.
https://www.europarl.europa.eu/topics/es/article/20211209STO19124/la-ley-de-mercados-
digitales-y-la-ley-de-servicios-digitales-explicadas
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https://www.europarl.europa.eu/topics/es/article/20211209STO19124/la-ley-de-mercados-digitales-y-la-ley-de-servicios-digitales-explicadas
https://www.europarl.europa.eu/topics/es/article/20211209STO19124/la-ley-de-mercados-digitales-y-la-ley-de-servicios-digitales-explicadas

Se vuelve crucial el debate en torno a como encarar una regulacién transparente
e independiente del funcionamiento de las empresas tecnoldgicas, que consi-
dere suresponsabilidad enlamoderacion de contenidos que puedan sernocivos,
violentos ollicitos, en poner freno a los discursos de odio y la desinformacion®®, y
enbrindarlas garantias para el cumplimiento de los derechos humanos enlos te-
rritorios virtuales.

El dilema que queda planteado es cémo asegurar que los mecanismos de regu-
lacion eviten poner enriesgo los derechos ala libertad de expresion. Al respec-
to, larelatora de ONU Irene Khan (ONU, 2023) resalta que “dado que el objetivo
de la desinformacidn de género es restar poder alas mujeres, la prioridad debe
ser el empoderamiento enlugar de la censura, laautonomia enlugar de los en-
foques paternalistas. No se puede plantear una disyuntiva entre el derecho de
las mujeres a la seguridad y su derecho a expresarse”.
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Las historias narradas en cada apartado de este capitulo fueron analizadas du-
rante la actividad y cuentan con autorizacion de las protagonistas para citarlas
con el fin de trabajar en la prevencion de la VBG-FT. Para conocer mas historias
visitar: https://www.unfpa.org/es/thevirtualisreal

HLoVirtualEsReal

Ponerle nombre alas violencias en
elmundo digital

Un acosador se hizo pasar

por mi en las redes sociales y envio fotografias intimas a otros hombres en
chats virtuales donde se hablaba de sexo de manera agresiva. Compartio con
ellos informacion personal, de mi trabajo y de mi familia. Esos hombres co-
menzaron a buscarme enlos lugares alos que acudia diariamente. Me aborda-
ban conintenciones sexuales. Esto sucedio unas 50 veces enun par de anos.

Una nueva notificacion. Un aviso de mensaje, comentario o reacciéon puede serlo
mas esperado para alguien enunared social. También, puede generartemory an-
siedad. Aveces, hasta ganas de dejar de teneruna identidad localizable en el uni-
versovirtual. Laviolencialbasadaengénerofacilitada porlastecnologias (VBG-FT)
toma forma en multiples modalidades, que en los Ultimos afios se incrementaron
junto con la masificacién del acceso a dispositivos, conexidn en linea y avances
tecnoldgicos, incluyendo el desarrollo vertiginoso de lainteligencia artificial (1A).

Poder nombrar e identificar las violencias es un importante primer paso para
reconocerlas y erradicarlas. El desafio es que la extensa lista de modalidades
identificadas de la VBG-FT' se actualiza constantemente, al ritmo de la inno-
vacion tecnoldgica se suman nuevas formas de agresioén, en especial cuando

16.EnAméricalatinasehanelaboradomuchastipologias delosataquesdigitales, porejemplodesde
lasorganizaciones: Luchadoras(https://luchadoras.mx/if/13-formas-violencia-linea-las-mujeres/),
Social TIC  (https://protege.la/guias-contenido/tipos-de-ataques-digitales-que-son-y-como-
identificarlos/), TEDIC (https://violenciadigital.tedic.org/es/b/paginas/violencia-de-genero/),
Hiperderecho (https://hiperderecho.org/tecnoresistencias/), APC (https://www.genderit.org/
sites/default/files/apcwnsp_mdg3issuepaper_2011_web_es_pdf_0.pdf), Fundacién Bellamente/
UNFPA (https://argentina.unfpa.org/sites/default/files/pub-pdf/guia_redsistencias.pdf) entre otras.


https://protege.la/guias-contenido/tipos-de-ataques-digitales-que-son-y-como-identificarlos/
https://protege.la/guias-contenido/tipos-de-ataques-digitales-que-son-y-como-identificarlos/
https://violenciadigital.tedic.org/es/b/paginas/violencia-de-genero/
https://hiperderecho.org/tecnoresistencias/
https://www.genderit.org/sites/default/files/apcwnsp_mdg3issuepaper_2011_web_es_pdf_0.pdf
https://www.genderit.org/sites/default/files/apcwnsp_mdg3issuepaper_2011_web_es_pdf_0.pdf
https://argentina.unfpa.org/sites/default/files/pub-pdf/guia_redsistencias.pdf

no contemplan desde su disefio la perspectiva de género. Muchas veces, quie-
nes padecieron violencia digital narran que tuvieron que resistir varios tipos de
violencias al mismo tiempo. A suvez, los ataques puedeniniciarse en el espacio
analdégicoy continuarenelvirtual o viceversa, con consecuencias enambos pla-

nos de lavida que sonindivisibles.

Modalidades de la VBG-FT

Caracteristicas

Dispositivos o
plataformas desde
las que se ejecutan

Principales grupos
expuestos al tipo
de violencia

Ataques de una persona

hacia otra

Pueden provenirde
agresores anénimos o
conocidos.

e Sibiensonagresiones

individuales, siempre
se dan enuncontexto
cultural patriarcal.

Ataques grupales
y anonimos

Sonimplementados por
botsy trolls, usuarios cuya
identidad “real” no esta
identificada.

e Sonagresiones
sistematicasy
coordinadas.

e Puedenllegara

serimpulsadasy

financiadas por grupos
con motivaciones

politicas, econdmicas o

ideoldgicas.

e Puedencombinar

Ataques que pueden
provenir tanto de una
personacomo de un
grupo de personas
coordinadas

caracteristicas de ambos
tipos de ataques.

Redes sociales, aplicaciones de mensajeria directa, plataformas de streaming,
videojuegos”, sistemas de geolocalizacidn, programas espias, rastreo de datos, camarasy

micréfonos ocultos.

e Mujeresy LGBTQIA+

de distintas edades,
especialmente quienes
atraviesan o atravesaron
unvinculo sexoafectivo
deviolencia.

o Mujeresy LGBTQIA+
con perfiles publicos,
como periodistas’®,
politicas, creadoras de
contenido, lideres de
opinidny activistas, en
especial quienes abordan
laagendade géneroy
derechos humanos.

e Mujeresy LGBTQIA+de

distintas edades, en
algunos casos convoz
publica.

e Ciberacechoy

cibercontrol

¢ Accesono autorizado

adatosycuentas
personales

« Difusionno consentida de

imagenesintimas

o Sextorsion
e Grooming o abuso sexual

enlinea contrainfanciasy
adolescencias

o Campafiasde
desprestigio

e Suplantaciéndela
identidad

e Desinformacion
deliberada o fakes news

o Deepfake

Ciberhostigamiento o
acoso

Difusion de datos
privados o doxing
Amenazas fisicas o
sexuales en forma publica
y privada
Discriminaciony
discursos de odio
Raiding

Ciberbullying

17. El youtuber IShowSpeed fue baneado por Riot Games después de sus insultos sexistas (8 de abril
de 2022). Infobae. Preestreno: “Switch Voices”, BBDO Argentina, Women in Games y la violencia de
género en elgaming (1de noviembre de 2022). Adlatina.

18. Alfie, C. (28 de octubre de 2021). Atagues coordinados en redes a feministas: como operan los
trollsy como defenderse. Pagina 12.

(ag definiciones de
ectas modalidades
de violencia e//gita/ ce

pueden encontrar en

el glocario. )



https://www.infobae.com/latinpower/gaming/2022/04/08/el-youtuber-ishowspeed-fue-baneado-por-riot-games-despues-de-sus-insultos-sexistas/
https://www.infobae.com/latinpower/gaming/2022/04/08/el-youtuber-ishowspeed-fue-baneado-por-riot-games-despues-de-sus-insultos-sexistas/
https://www.adlatina.com/publicidad/preestreno-switch-voices-bbdo-argentina-women-in-games-y-la-violencia-de-genero-en-el-gaming
https://www.adlatina.com/publicidad/preestreno-switch-voices-bbdo-argentina-women-in-games-y-la-violencia-de-genero-en-el-gaming
https://www.pagina12.com.ar/376013-ataques-coordinados-en-redes-a-feministas-como-operan-los-tr
https://www.pagina12.com.ar/376013-ataques-coordinados-en-redes-a-feministas-como-operan-los-tr

Los ataques coordinados se caracterizan también por ser discursos tenidos
por connotaciones sexuales y cargados de discriminacion por muy diversos
motivos como la identidad u orientacion sexual, caracteristicas fisicas (como
corporalidad gorda, color de piel o rasgos etnicos), religion, entre otros. Por
ejemplo, se encuentran los epitetos “feminazi”, “hembrista”, “misandrica” o
“femizurda”.

Zerda, 2024,p 126

Hay formas de VBG-FT mas sutiles y dificiles de identificar, que requieren poner
el foco en como se construye socialmente sentido a través de las tecnologias.
Los estereotipos de género que refuerzan los roles tradicionales y los canones
de belleza estandarizados, idealizados e inalcanzables son expresiones de la
violencia simbdlica, que esta presente enlas representaciones mediatizadasy,
muchas veces, es facilitaday motorizada porlos productos tecnoldgicos.

Estos contenidos dafinos se puedenver, porejemplo, através de lanormalizacion
deluso de filtros fotograficos que modifican la apariencia, basados enun modelo
estético Unicoy excluyente. Elmismo modelo predominaenlas cuentas de nume-
rosos artistas, modelos e influencers que existen en redes sociales perono enla
vida analdgica porque son producto delalA, y sufama se viraliza eninternet.

;Como es posible que esas imagenes se reiteren en los contenidos que consu-
men millones de usuarios y usuarias en el mundo? Asi, llegamos a la palabra que
estd enelfondo de todo: algoritmo. Aparentemente neutraly mecanico, en su di-
seflo puede acarrear los sesgos de la intervencién humana, que ademas pone en
evidencia la brecha de género en el universo digital, donde mujeres y LGBTQIA+
levantan la mano para participar en la programacion y creacion de desarrollos
tecnoldgicos pero todavia son minoria.

Los algoritmos intervienen en qué contenido se muestra a cada cuenta, de
acuerdo a sus intereses, datos de geolocalizaciény consumo e informacion de
navegacion. Sibien estos mecanismos se usan para mejorarla experiencia delas
personas enplataformas digitales, también contribuyen a configurarideas, mie-
dosy deseos, muchas veces de acuerdo a fines comerciales o politicos.

Esallidonde encontramos otras preguntas: ;coOmo se toman decisiones sobre los
algoritmos que influyen sobre lo que consumimosy conocemos? Que lainforma-
cion que se difunde eninternet sea parcializada o responda a estereotipos tam-
biénesunrasgo delaviolenciadesdelaque se construye el discurso delarealidad
y que, muchas veces, afecta, excluye o condiciona alas mujeres y LGBTQIA+.



CAMPANAS DE SENSIBILIZACION

O Cortalacadena

https://actua.amnistia.org.ar/corta-la-cadena

Amnistia Internacional (Grupo de jovenes) y Asociacion Chicos.net. 2024.
O Lovirtualesreal
https://bellamente.com.ar/lo-virtual-es-real-unfpa-y-bellamente/
UNFPAy Fundacion Bellamente. 2022 - 2023.

O Unnuevo copyright para el cuerpo humano
https://www.unfpa.org/es/bodyright

UNFPA. 2021.
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Perfil publico

Elavance delos discursos violentos
contra mujeres con voz publica en
elmundo digital lesiona la libertad
de expresion

-
MARINA

Durante 2022y 2023 fuivictima

sional y de activismo.

-

de una campana de hostigamiento destinada a desacreditarme publicamen-
te, amedrentarme y silenciarme como periodista especializada en género.
Decidirenunciar como resultado directo del acoso permanente. Ya habia ce-
rrado micuenta en Twitter que habia sido para miuna plataforma social, profe-

J

Mas de 6 de cada 10 mujeres periodistas de Argentina encuestadas para un es-
tudio aseguranhaber atravesado alguna situacién de violencia digital entre 2018
y 2024 (Amnistia Internacional, 2024). No fueron hechos azarosos: mayormen-
te, el desencadenante fue que su trabajo informativo se enfocé enlaagenda de
género o derechos humanos. La violencia basada en género facilitada por las
tecnologias (VBG-FT) encuentra como un blanco reiterado a mujeres y LGBT-
QIA+ que expresan su voz en el espacio publico, en especial las que se dedican
al periodismo y la comunicacidn, la politica o los activismos, lo que significa un
agravio directo alalibertad expresiony ala democracia.

El 83% de las editoras de género de Argentina fue blanco de violencia digital®.
Segun una investigacion de la organizacion Comunicacién para la Igualdad
(2023), el 58,3% dijo que recibe esos ataques de forma periddica y que pro-
vienen de cuentas antifeministas (88,9%), seguido de referentes de partidos o
agrupaciones politicas (44,4%) y de colegas (44,4%). La iniciativa de la Red de
Editoras de Género (REG) de UNFPA es una de las estrategias para fortalecer
esterolenforma colectiva enun contexto adverso.

19. Spinetta, B. (2023). Editoras de género en medios de comunicacién de Argentina lI: la actualidad
deunrol endisputa. Comunicacion paralalgualdad Ediciones.
https://comunicarigualdad.com.ar/editoras-de-genero-argentina-2/
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Fuente: Amnistia
Internacional, 2024
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Los ataques virtuales a mujeres y LGBTQIA+ con voz publica se manifiestan a
través de mensajes agresivos sostenidos, coordinados y sistematicos de trolls,
el doxing, el acoso masivo con insultos, desinformacién o fake news, hackeos
y amenazas concretas -mayormente de violacidn sexual- enviadas a través de
correos electronicos o mensajeria virtual, desacreditacion de su conocimiento
o profesionalidad, y todo tipo de mensajes hipersexualizados, entre otras for-
mas. Al igual que en la vida analdgica, esta forma de violencia busca disciplinar
y obstaculizar el crecimiento profesional o politico en la esfera publica de estas
actoras sociales. Es decir, apela a preservarroles tradicionales de género de su-
mision y reduccion de su incumbencia al ambito privado del hogar. Las conse-
cuencias son graves.

“Cuanto mas visibles son las mujeres, mas probabilidades tienen de ser ata-
cadas como parte de una estrategia deliberada para intimidarlas, silenciarlas

y excluirlas de la participacion en la vida politica y publica”

IRENE KHAN (2023). Relatora Especial sobre lapromociény
proteccién del derecho alalibertad de opinidny de expresion.

Este tipo de agresiones suelen ser acciones coordinadas. Si bien pueden partir
de un usuario identificado, se caracterizan por ser un fenémeno colectivo que,
ademas de amenazar los derechos a la libertad de expresidn, la igualdad y no
discriminacidn, pone en tension derechos como a la participacion en el debate
publicoy al trabajo, entre otros.

Porunlado, este tipo de violencia puede afectar el desempefio profesional dela
persona sobre la que recae, su integridad y su salud fisica, emocional o mental,
u obligarla a modificar sus actividades publicas y su rutina por temor a las ame-
nazas. Por otro, los dafios trascienden a las personas individuales y afectan a la
libertad de expresionylapluralidad devoces enlos debates. Endefinitiva, soca-
van la calidad de la vida democratica.

Esto se evidencia en que una de las reacciones mas frecuentes en quienes reci-
ben ataques a través de tecnologias digitales es el silenciamiento y la retirada
de su participacion en las redes sociales?® para evitar nuevos ataques. Segun
AmnistiaInternacional (2024), 5 de cada 10 periodistas encuestadas victimas de
violencia se autocensuran en las redes sociales para evitar ser victimas de ata-
ques, el 34,5% dejé deinteractuarenalgunadelas plataformas virtualesy el 7,1%
decidié directamente cerrar sus cuentas.

20. Sorpresivamente, Ofelia Fernandez cerrd su cuenta personal de Twitter. (20 de octubre de 2023)
Clarin.


https://www.clarin.com/politica/sorpresivamente-ofelia-fernandez-cerro-cuenta-personal-twitter_0_7H_wLMJa2.html

La violencia en linea por razones de género tiene efectos limitantes en la li-
bertad de expresion de todas las afectadas: el mayor efecto que generaesla
autocensura. Un segundo efecto, no menor, es el disciplinamiento que sue-
le buscar el espectaculo del linchamiento publico, aunque se lo llame virtual.
ONU Mujeres y Alianza Regional por la Libre Expresién e Informacion, 2022

“Por cada mujer silenciada o que se intenta acallar, son varias las que se retiran

o ni siquiera llegan al debate publico.”

PERIODISTAS ARGENTINAS, 2024~

Estas consecuencias reducen la visibilidad de los colectivos historicamente vul-
nerados enlaescena publica. En particular, se generaunretraimiento de laagen-
da de género, en un contexto global de avanzada de movimientos de derecha
fundamentalistas que impulsan la proliferacion de discursos de odio y negacio-
nistas de la agenda de género a través de los medios digitales. Silas voces del
foro publico sdélo representan una Unica mirada, porque las periodistas, politicas,
activistas y personas con voz publica se ven sistematicamente silenciadas, se
condicionala percepcionde larealidad y esto afecta a la participacion ciudada-
naylacalidad democratica. Portanto, enestos casos esnecesarialaintervencion
delos Estados para asegurarla pluralidad de vocesyy la libertad de expresion.

De acuerdo con la encuesta realizada por Amnistia Internacional (2024), “mas
del 80% de las periodistas que vivieron situaciones de violencia online reportd
que su practica profesional se vio afectada por hechos de agresiony/o amena-
zas digitales. Frente atales ataques, las periodistas adoptaron diversas medidas
de proteccion, lo que modifico significativamente su rutina laboral. Segun los
datos recolectados, casi dos de cada diez evitan cubrir ciertas historias o eva-
lGan seriamente antes de avanzar con alguna. Otras temen por elimpacto que la
violencia de género puede tener en el acceso a fuentes de informacion”.

También es importante que las empresas -tanto las plataformas digitales como
delos medios periodisticos- se comprometan ainvolucrarse construyendo res-

21. Periodistas Argentinas (2024). Ciberacoso a periodistas mujeres: la tecnocensura.
https://www.sipreba.org/wp-content/uploads/2024/09/Ciberacoso-a-periodistas-mujeres-la-
tecnocensura.pdf

Lo¢ diccurcoc de
odio incitan a
la discriminacion,
la hoctilidad y

(a violencia.




puestas institucionales a la problematica de la que son parte. Al respecto, cabe
sefalar que algunos medios toman medidas cuando los ataques se dirigen a su
empresa, pero no lo hacen cuando la agresion es contra sus periodistas en for-
ma personal. Por otro lado, la modalidad de trabajo independiente de muchas
periodistas en la actualidad, producto de la precarizacion laboral y de la crisis
econdmica, las deja con mayor indefensién ante los embates digitales, ya que
es aun mas dificil obtener el apoyo de las entidades vinculadas a su trabajo??.

Elejercicio del periodismoy el derecho ala libre expresion es crucial paralavida
democratica®. Pero, ;qué ocurre cuando en nombre de la libertad de expre-
sion se omite tomar medidas proactivas para evitar la proliferacion de discursos
odiantes, discriminatorios, negacionistas y que incitan a la violencia, y las con-
secuencias caen sobre el periodismo y las periodistas? ;Es necesario actualizar
estandares delibertad de expresion que entiendan laldgica de produccidony re-
produccién de sentidos en entornos digitales?

Mientras tanto, existen actores del sector privado que juegan un papel relevan-
te enlasanciény erradicacion de la VBG-FT, cuyaresponsabilidad es ineludible.
Las empresas duefas de las plataformas digitales definen las condiciones de
usoy las politicas de normas comunitarias de las mismas, de esta forma mode-
lan y moderan contenidos y conversaciones. Es relevante que revisen de forma
continuay proactiva que la moderacidn de contenidos y otras practicas que se
realizan en sus entornos respeten el derecho alalibertad de expresiony opinion.
Ellimite que define hasta dénde la exposicion de unaidea es violencia es cuando
tal expresién vulneralos derechos de otra u otras personasy afectala conviven-
ciademocraticaalincitaralaviolencia. Elderecho alalibertad de expresion esta
especialmente protegido porque habilita el ejercicio de otros derechos, pero
no es absoluto, tiene limites claros.

22. La Relatoria Especial para la Libertad de Expresion de la CIDH expreso en varias oportunidades
que los medios de comunicacion tienen un rol fundamental en la proteccion de las periodistas y
demas trabajadores, no solo de aquellos que tienenunarelacidnlaboral con elmedio, sino también de
quienes actuan como freelancers. (OEA, 2018)

23. Segun el fallo Campillay de 1986, que sentd jurisprudencia sobre los alcances de la libertad de
expresion, “la funcidn primordial que entoda sociedad moderna cumple el periodismo supone que ha
de actuar con la mas amplia libertad, pero el ejercicio del derecho de informar no puede extenderse
en detrimento de la necesaria armonia con los restantes derechos constitucionales, entre los que se
encuentran el delaintegridad moraly elhonor de las personas.”
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“Laresponsabilidad derespetarlos derechos humanos exige que las empresas:
a) Eviten que sus propias actividades provoquen o contribuyan a provocar
consecuencias negativas sobre los derechos humanos y hagan frente a esas
consecuencias cuando se produzcan;

b) Traten de prevenir o mitigarlas consecuencias negativas sobre los derechos
humanos directamente relacionadas con operaciones, productos o servicios
prestados porsusrelaciones comerciales, incluso cuando no hayan contribui-
do agenerarlos.”

Principios rectores sobre las empresas y los derechos humanos - ONU

Asuvez, cabe ponerendiscusion silos elementos propios del modelo de nego-
cio de las empresas de servicios tecnoldgicos -como la viralidad, la extraccion
de datos personales para la creacidn de perfiles, la optimizacién de recomen-
daciones que favorecen la polarizaciény las burbujas filtro, para asi extender el
tiempo enuso de sus productos- crean un entorno propicio para el crecimiento
delos discursos de odio en sus plataformas digitales.

Los Estados entodos sus niveles tieneninjerencia -y de hecho tienenlaobligacion
legal de actuar- enelterrenovirtual en el que sus ciudadanasy ciudadanos se ma-
nifiestan, parapromoverlaigualdady prevenirlaviolencia digital en todas sus mo-
dalidades, en particular cuando coarta el derecho democratico de la libre expre-
sion. Para ello, se necesitan politicas que permitan la prevencion, erradicacion y
abordaje, escuchay reparacion a sus victimas, asicomo sancionar a quienes sean
responsables de los actos violentos y proponer regulaciones ala actividad de las
empresas para que sus intereses no arrasen con los derechos de las personas?.

24. Al respecto, cabe observar el desarrollo de la disputa que se plantea entre Brasil y la empresa
propietaria de X (ex Twitter). A principios de 2024, el Supremo Tribunal Federal suspendid ensuterritorio
a la plataforma de propiedad de Elon Musk por incumplir con las érdenes judiciales de eliminar siete
cuentas de usuarios asociados con el ataque al Congreso brasilefio de 2023 en Brasilia. Para ampliar,
se puede leer: https://chequeado.com/el-explicador/bloqueo-de-x-en-brasil-te-explicamos-lo-
que-esta-pasando-con-la-pelea-legal-entre-alexandre-de-moraes-y-elon-musk/


https://chequeado.com/el-explicador/bloqueo-de-x-en-brasil-te-explicamos-lo-que-esta-pasando-con-la-pelea-legal-entre-alexandre-de-moraes-y-elon-musk/
https://chequeado.com/el-explicador/bloqueo-de-x-en-brasil-te-explicamos-lo-que-esta-pasando-con-la-pelea-legal-entre-alexandre-de-moraes-y-elon-musk/

“Las decisiones de supresion de contenidos, bloqueo o fil-
trado son actos de censura enla medida en que interrumpen
elproceso comunicativo. Porlo tanto, laprocedenciaesbajo
estandares extremos. Hay que probar y acreditar no solo la
legalidad de la medida sino la adecuada proporcionalidad y
la necesidad de la medida. Evitar que conceptos que noso-
tros estamos impulsando, como el concepto de discursos
de odio o el de violencia digital pueda ser malversado y uti-
lizado para vestir con un ropaje nuevo los viejos mecanismos
de censura ideoldgica y politica que tienen una larga tradi-
cionenAmérica Latina.”

VICTOR ABRAMOVICH COSARIN. Procurador fiscal ante
la Corte Suprema de Justicia de la Nacion.

En el escenario en el que se produce este material diversas organizaciones se-
flalan un avance de la violencia discursiva desde posiciones de poder a través
de las plataformas digitales?. Estos ataques se dirigen hacia periodistas, ar-
tistas, politicas y otras voces de la escena publica que en particular definen la
agenda de derechos de mujeres y LGBTQIA+. Segun la investigacion Muteadas
de Amnistia Internacional (2024), el 23% de las periodistas que experimentaron
violencia enlinea fue por parte de figuras del ambito politico. Que el ejercicio de
laviolenciaylaintencion derecortarla diversidad de discursos provenga de po-
siciones de poder encierra una amenaza directa a la vida democratica, que no
pierde peso por suceder en el mundo digital. Al contrario: su potencia de virali-
zacion a gran escala, junto con la capacidad de generar confusién a través de la
desinformacion, agrava sus consecuenciasy contribuye a naturalizarun climade
hostigamiento y habilitacidn de la violencia social que, tarde o temprano, tiene
también manifestaciones en el plano fisico. Los discursos no son solo palabras,
sonactos en simismos.

25. Periodistas Argentinas presentd un informe adviertiendo por el ciberacoso a comunicadoras.
La Voz.23 de septiembre de 2024


https://www.lavoz.com.ar/ciudadanos/periodistas-argentinas-presento-un-informe-adviertiendo-por-el-ciberacoso-a-comunicadoras/
https://www.lavoz.com.ar/ciudadanos/periodistas-argentinas-presento-un-informe-adviertiendo-por-el-ciberacoso-a-comunicadoras/

Ante los crecientes ataques a periodistas que informan sobre la agenda de
derechosdelasmujeresyladiversidad, se desplegarondiferentes estrategias
colectivas para apoyar alas colegas agredidas y visibilizar la violencia digital.
La Red de Editoras de Género se cred poriniciativa de UNFPA, esla primerade
este tipo a nivel mundial y nuclea a periodistas de distintas provincias que fue-
ron designadas en este cargo, y publicd una serie de materiales orientadores
sobre la violencia de género digital, junto a UNICEF, ONU Mujeres, PNUD y |a
Defensoria del Publico.
https://argentina.unfpa.org/es/red-editoras-genero-reg



https://argentina.unfpa.org/es/red-editoras-genero-reg

O Protocolode actuacion. Enelmarco de lainvestigacion #MediosSinViolencias,
la organizacion Comunicacion para la Igualdad cred un Protocolo Marco
paraque las empresas de medios puedanusarlo dereferencia paraasegu-
rar espacios de trabajo seguros y libres de violencia para periodistas. Fue
elaborado porunequipo de abogadas especializadasy enriquecido con el
aporte de organizaciones de noticias de América Latina.
https://comunicarigualdad.com.ar/protocolo-marco/

O Monitoreo de Libertad de Expresion. El Foro de Periodismo Argentino
(FOPEA) también realizé acciones para enfrentar la violencia digital contra
periodistasy elabord undocumento que contiene orientacionesy alientaa
informar al Monitoreo de Libertad de Expresion de la entidad.
https://fopea.org/preguntas-y-respuestas-sobre-la-emergencia-de-
la-violencia-digital/

O Caja de herramientas para un periodismo con perspectiva de derechos.
Género, diversidades y derechos humanos. (UNICEF; UNFPA, PNUD; ONU
Mujeres; Red de Editoras de Género, 2024).
https://argentina.unfpa.org/sites/default/files/pub-pdf/guia_caja_de_
herramientas_para_un_periodismo_con_perspectiva_de_derechos_
v3.pdf

O 5 Consejos sobre qué hacer ante un ataque en plataformas digitales (Am-
nistia Internacional. 2024)
https://amnistia.org.ar/wp-content/uploads/delightful-downloads/
2024/10/Muteadas_consejos.pdf



https://argentina.unfpa.org/sites/default/files/pub-pdf/guia_caja_de_herramientas_para_un_periodismo_con_perspectiva_de_derechos_v3.pdf
https://argentina.unfpa.org/sites/default/files/pub-pdf/guia_caja_de_herramientas_para_un_periodismo_con_perspectiva_de_derechos_v3.pdf
https://argentina.unfpa.org/sites/default/files/pub-pdf/guia_caja_de_herramientas_para_un_periodismo_con_perspectiva_de_derechos_v3.pdf
https://amnistia.org.ar/wp-content/uploads/delightful-downloads/2024/10/Muteadas_consejos.pdf
https://amnistia.org.ar/wp-content/uploads/delightful-downloads/2024/10/Muteadas_consejos.pdf

Pulgar arriba
Desafios enelacceso alajusticia ante
la violencia digital basada en genero

/
OLIMPIA

Cuando de midifundieron ese
video sexual, lo primero que pasaba por mi cabeza era pensar que mi cuerpo,
estigmatizado, no significaba mas que una cosa sexual para la gente, que me
podia violar sin siquiera tocarme, cada vez que compartia ese video. Y para las
personas que decidieron unanimemente culparme a mi'y no al agresor. Al apro-
barselalLey OlimpiaenArgentina, lo que vamos alograres que el Estado empie-
ce ahablarde lajusticia alas mujeres reivindicando la culpa. La culpano es de la
victima, la culpa es de quien comparte, de quien distribuye, de quien reproduce
sin consentimiento.?¢”

-

Todas las personas tenemos derecho a desarrollarnos y expresarnos en libertad
y sinriesgos paranuestraintegridad. Cuando ello se vulnera enelmundo analégi-
co, existen espacios donde denunciar o buscarayuday proteccion. Pero cuando
las violencias suceden en el entorno digital, las herramientas u organismos a los
querecurrirparafrenarel ataque y recibirjusticia no siempre son conocidas porla
poblacion e incluso porlasy los operadores judiciales. Y, en ocasiones, carecen
de un encuadre que comprenda a la violencia digital en forma integral, con una
mirada profunda sobre sus consecuenciasy con perspectiva de género.

;Qué significa que una persona que atraveso o atraviesa situaciones de violen-
cia basada en género facilitada por las tecnologias (VBG-FT) pueda obtener
justicia? El punto de partida es escuchar a quienes vivieron situaciones violentas
en entornos digitales, para conocer qué necesita cadaunay qué decide realizar
frente a ello. Hay quienes buscan poder poner en palabras la experiencia y reci-
biracompafamiento -sea afectivo, activista, social o psicoldgico- para atrave-
sarlas consecuencias que dejalaviolencia. Hay quienes, ademas, buscan recibir
patrocinioy avanzar con una denuncia formal enlajusticia.

26. Sosa, M. (16 de julio de 2022) Olimpia Coral Melo: “Que esta ley lleve mi nombre, me da un tipo de
justicia que yono tuve”. Tiempo Argentino.


https://www.tiempoar.com.ar/generos/olimpia-coral-melo-que-esta-ley-lleve-mi-nombre-me-da-un-tipo-de-justicia-que-yo-no-tuve/
https://www.tiempoar.com.ar/generos/olimpia-coral-melo-que-esta-ley-lleve-mi-nombre-me-da-un-tipo-de-justicia-que-yo-no-tuve/

En Argentina, se pueden denunciar casos de violencia en linea en Fiscalias del
Ministerio Publico Fiscal o en su Unidad Especializada en Ciberdelincuencia
(UFECI). Sin embargo, cuando se busca abordar un caso de VGB-FT en tanto
delito, aparecen algunos desafios o interrogantes para brindar una respuesta
efectiva que contemple las necesidades.

Mapa de ficcaliae
Af?‘ps‘:/ www.mpF.
gob.ar/mapa-

ficcalias/

Unidad Fiscal Especializada en Ciberdelincuencia (UFECI),

Unidad Fiscal Especializada en Violencia contralas Mujeres (UFEM),
Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos Aires. Unidad
Fiscal Especializada en Delitos y Contravenciones Informaticas (UFEDyCI)
y Fiscalias de lajusticia penal contravencional y de faltas especializadas en
geénero,

O Oficina de Violencia Doméstica (OVD) de la Corte Suprema de Justicia de
Nacion.

También se puede presentar un reclamo por violencia de género digital
ante la Defensoria del Pueblo de la Ciudad Autonoma de Buenos Aires.

ooaog

Porunlado, los casosdeviolenciaenlinearecibidos porlaJusticiamuchasveces
se minimizan porque son considerados erréneamente como de menor grave-
dad quelosque sucedenporfueradeinternet,y se analizanenformaaislada -de
unapersonaindividual contra otra- sincontemplar el contexto de discriminacion
estructural por motivos de género en el que sucedenylacombinacién de diver-
sasformas de violenciacomo parte de un ataque coordinado. Eso vadelamano
de que, a veces, diferentes denuncias realizadas contra una misma persona se
abordan como causas separadas, solo porque algunas se basan en hechos que
sucedendelantey otros detras de las pantallas.

Frente a ello, resulta necesario fortalecer la formacién del personal, tanto para
comprenderlasimplicanciasreales enlavida delas personas que se enfrentana
delitos sucedidos enelentorno digital como paratomaren cuentalatransversa-
lidad de las violencias por motivos de género, el racismo, la xenofobia, el capa-
citismo, el LGBTQIA+odioy otras narrativas odiantes que existen enla sociedad.
Ademas, es preciso fortalecer la comprension de estas manifestaciones en el
entorno digital como parte de un continuum de la violencia de género que ocu-
rre fuera de linea y analizar las agresiones en el contexto en que se encuentran
inmersas para comprender su gravedad e impacto.



https://www.mpf.gob.ar/mapa-fiscalias/
https://www.mpf.gob.ar/mapa-fiscalias/
https://www.mpf.gob.ar/mapa-fiscalias/

“Uno de los temas mas importantes es poner en el centro de esta discusion a
lavictima”.

AGUSTINA FERNANDEZ. Coordinadora generalde
la Unidad Fiscal Especializada en Violencia contra
las Mujeres (UFEM) de la Procuracion General de la Nacion.

Un segundo desafio tiene que ver con que muchas veces las victimas deciden
no hacerla denunciajudicial porque implica afrontar un proceso de fuerte carga
que no pueden o no quieren atravesar en esos momentos. De hecho, el 45 % de
las mujeres que respondio a la Encuesta de Prevalencia Violencia en Argentina
atraveso algun tipo de violencia de género pero apenas el 21% de ellas decidio
realizaruna denunciajudicial (Iniciativa Spotlight, 2022%). Sumado aello, cuando
decidendenunciarocurre que no se daunaescuchaen profundidad, contextua-
lizada y con perspectiva de género de las victimas, que permita abordar el he-
cho denunciado en sucomplejidad.

En este sentido, resulta imprescindible crear mecanismos alternativos a la de-
nuncia penal, con el primer objetivo de lograr el cese del ataque y sus efectos
y, luego, poder disponer de medidas reparatorias y encontrar respuestas fuera
del proceso penal que se adecuen a las necesidades de las victimas. Para ello,
el desafio consiste en produciry conservar las pruebas por fuera de un proceso
penal o contravencional.

Ademas, un obstaculo frecuente enlos procesos legales en Argentina sonlos lar-
gos tiempos que la Justicia toma hasta expedirse. Mientras eso sucede, sihay un
contenido en circulaciéon que afecta a la persona denunciante, es posible que se
siga difundiendo, lo que configura una forma de revictimizacion. A su vez, cuando
los ataques provienen de perfiles falsos o andnimos se dificulta dar con la verda-
deraidentidad de quien agredey se facilita la viralizacion de los contenidos.

“Es importante poner en cuestion las respuestas del derecho penal como una po-
sibilidad de reparar de manera cierta y efectiva a las victimas de violencia digital”.

MARIA JULIA GEORGELI. Sbogadade la Defensoria
del Pueblo de CABA.

27. Iniciativa Spotlight y Ministerio de las Mujeres, Géneros y Diversidad (2023). Encuesta de Prevalen-
cia Violencia contralas Mujeres.


https://www.argentina.gob.ar/sites/default/files/2022/08/ informefinalprevalencias_mmgyd.pdf
https://www.argentina.gob.ar/sites/default/files/2022/08/ informefinalprevalencias_mmgyd.pdf
https://www.argentina.gob.ar/sites/default/files/2022/08/ informefinalprevalencias_mmgyd.pdf

Una vez que un éarea judicial interviene, puede hallarse una dificultad técnica
extra, muchas veces asociada con la falta de recursos humanos capacitadosy
tecnologias adecuadas para produciry preservarla prueba? enelmarco dein-
vestigaciones judiciales por situaciones de violencia producidas en entornos
digitales.

Ademas, en un territorio tan extenso y complejo como el argentino, se observan
desigualdades en las respuestas que da la Justicia frente a situaciones de vio-
lencia digital. No en todas las jurisdicciones es posible acceder a respuestas o
acompanamiento, y, en algunos casos, ala mera toma de la denuncia por orga-
nismos especializados.

Sumado aello, otro desafio que se presenta para el acceso alajusticia es lograr
la colaboracidn de las plataformas digitales en el marco de procesos judicia-
les, ya que al no tener oficinas radicadas en el pais se vuelve muy complejo, por
ejemplo, el cumplimiento de 6rdenes judiciales o de medidas probatorias.

Un nivel extra de complejidad se presenta cuando los hechos no configuran un
delito penal, sino un dafo de otra indole. Es el caso, por ejemplo, de la difusion
de contenido intimo sin consentimiento.

Aun asi, en muchas ocasiones las personas afectadas pueden pedir la baja in-
mediata del contenido en cuestién apelando ala Ley 25.326 de Proteccidn de
Datos Personales. Por ejemplo, ante un episodio de difusion de imagenes inti-
mas sin consentimiento, se puede reclamar que se vulnera la privacidad de da-
tos personales? y, ademas, plantear que se trata de una forma de violencia de
género conforme Ley Olimpia.

Alrespecto,almomento de publicareste material,elMecanismo de Seguimiento
dela Convenciénde Belém do Pard (MESECVI) junto conuna coaliciénintegrada
por Estados, organismos internacionales y organizaciones de la sociedad civil,
se encuentra desarrollando consultas parala elaboracién de una Ley Modelo de
regulacién de laviolencia de género facilitada porlas nuevas tecnologias*°.

28. UnaherramientaparaestefinesPandora, conunalto costo que dificultasuusoenlas dependencias
dedicadas alainvestigacion.

29. Para mas informacion sobre este procedimiento: https://www.argentina.gob.ar/justicia/convosenlaweb/
situaciones/que-es-y-como-protegerse-de-la-pornovenganza

30. Carbajal, Mariana (19 de noviembre de 2024) La OEA inicia consulta para combatir la violencia
digital contralas mujeres. Pagina 12.
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https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/que-es-y-como-protegerse-de-la-pornovenganza
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O #LeyOlimpialA es una inteligencia artificial creada por el movimiento de
mujeres que combate la violencia digital, basada en sus propias experien-
cias. A través de un chat de WhatsApp, brinda orientaciéon sobre como
atender situaciones de violencia eninternet.
https://x.com/OlimpiaCMujer/status/1849236920326598860

O #Ecofemibot 2.0 es un bot creado porla organizacion Ecofeminitay Mee-
danpararastrear, clasificary analizar contenidos sexistas, misoginosy anti-
feministas. Funciona en un chat Whatsapp que recepciona los contenidos
de desinformacion de género.
https://feminindex.ecofeminita.com/ecofemibot/

Enoctubre de 2023 laLey Olimpia®', connimero 27.736, incorpord ala violencia
digitalenlalLey26.485de ProteccionIntegral paraprevenir, sancionary erradicar
la violencia contra las mujeres en los ambitos en que desarrollen sus relaciones
interpersonales. Es una conquista para los derechos de las mujeres y LGBTQIA+
porqgue reconoce y promueve sus derechos y bienes digitales®?, y, porlo tanto,
permite salvaguardar su privacidad y respetar sudignidad. Ademas, este avance
normativo aporta aunescenario propicio paraque se apliquen politicas publicas
endistintas drbitas de gobierno parala prevenciony erradicacién de la VBG-FT.

Argentina es uno de los paises de laregion®* que logré avances legislativos que
reconocen la violencia digital como una modalidad de la violencia de género.
La Ley Olimpia Argentina define a la violencia digital o telematica como “toda
conducta, accidon u omisidon en contra de las mujeres basada en su género que
seacometida, instigada o agravada, en parte o ensutotalidad, conla asistencia,
utilizacién y/o apropiacion de las tecnologias de la informacién y la comunica-
cién, conel objeto de causar dafios fisicos, psicoldgicos, econdmicos, sexuales
o morales tanto en el &mbito privado como en el publico a ellas o su grupo fami-
liar”. Asuvez, laley prevé medidas cautelares de proteccion que puede dictarla

31. Iglesias, M. (30 de septiembre de 2023) La increible historia de Olimpia: su novio subié videos
intimos de ellay ahora sunombre se transformé enley. Clarin.

32. Zerda, M. (2024). Violencia de género digital, 22 ed. (22 Edicion). Hammurabi. https://biblioteca.
hammurabidigital.com.ar/reader/violencia-de-genero-digital-2a-ed?location=180

33. También se aprobd en México, Honduras, Ecuador y Panama, y se contindan los debates en
distritos de Estados Unidosy en Colombia.


https://www.clarin.com/sociedad/increible-historia-olimpia-novio-subio-videos-intimos-ahora-nombre-transformo-ley_0_TrTg7kB7Dy.html?srsltid=AfmBOoqBpZ9t8FF4OOlGCkCQnY7BZmr7znPtm3fKctah_zrrOLWjRF6Y
https://www.clarin.com/sociedad/increible-historia-olimpia-novio-subio-videos-intimos-ahora-nombre-transformo-ley_0_TrTg7kB7Dy.html?srsltid=AfmBOoqBpZ9t8FF4OOlGCkCQnY7BZmr7znPtm3fKctah_zrrOLWjRF6Y
https://biblioteca.hammurabidigital.com.ar/reader/violencia-de-genero-digital-2a-ed?location=180
https://biblioteca.hammurabidigital.com.ar/reader/violencia-de-genero-digital-2a-ed?location=180
https://x.com/OlimpiaCMujer/status/1849236920326598860
https://feminindex.ecofeminita.com/ecofemibot/

Justicia: ordenar el cese de los actos de intimidacion por medios digitales, res-
tringir el contacto en entornos digitales y ordenar que las plataformas quitenlos
contenidos que generan violencia.

Asimismo, existen otros dilemas vinculados a la responsabilidad de los provee-
dores de servicios y productos tecnoldgicos en el dmbito judicial por su actua-
cidnal permitir,amplificar o darlugar alaviralizacion de contenidos o episodios de
violencia y también ante la falta de transparencia en su accionar, en especial por
la opacidad en el disefio de sus algoritmos, procedimientos de apelacion parala
baja de contenido, criterios parala moderacién de contenidos, entre otros”.

Una de las primeras dificultades para que las empresas administradoras de las
plataformas puedan rendir cuentas ante la Justicia nacional es que suelen estar
reguladas porlasleyes delos paises enlos que estan domiciliadas, generalmen-
te fuera de las fronteras nacionales. Esta situacion genera problemas de com-
petenciay jurisdiccion, ya que no siempre es claro dénde y bajo qué legislacion
debenlitigarlos conflictos con estas compafiias. Esto limita la capacidad de los
Estadosparabrindarrespuestasadecuadasfrente alosabusosoincumplimien-
tos de estas empresas, y plantea la necesidad de acuerdos y normas suprana-
cionales para abordar esta problematica.

Por el momento, muchos actos violentos en los entornos digitales no configuran
tipos penalesy enalgunasjurisdicciones se losreconoce como contravenciones.

Mientras tanto, algunas organizaciones de derechos humanos y de activismo
feministas impulsan activamente la incorporacion de la VBG-FT como delito al
Cddigo Penal, para que se apliquen sanciones por la obtencion y difusion no
consentida de material intimo, y otras formas de violencia asociadas como la
sextorsion.

34. Sinembargo, lanoresponsabilidad de las plataformas comienza a ponerse en debate en diferen-
tes tribunales. Por ejemplo, en Estados Unidos se presentaron demandas contra diferentes platafor-
mas -como X, Snapchat, TikTok, Instagram, Facebook y YouTube- por contribuir con sus mecanismos
de funcionamiento adictivos a una crisis de salud mental entre adolescentes y jovenes. Otros tribuna-
les en Pensilvaniay Filadelfia recibieron demandas a Tik Tok por su potencial responsabilidad en haber
seleccionadoyrecomendado a adolescente unvideo conunreto viral por el que fallecieron alintentar
copiarlo. En Argentina, ese mismo desafio viral esta relacionado a la muerte de dos adolescentes, en
Santa Fey Rio Negro.

Ver: Cuando el algoritmo de TikTok se vuelve mortal (8 de septiembre de 2024). Infobae.
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https://www.infobae.com/america/the-new-york-times/2024/09/08/cuando-el-algoritmo-de-tiktok-se-vuelve-mortal

El proyecto de la Ley Belén®®, en memoria de Belén San Roman?*¢, fue presen-
tado por segunda vez en abril de 2024 para su tratamiento en el Congreso de
la Naciony propone ordenar laremocion de contenido digital para protegera
las victimas de delitos sexuales, a la vez que se resguarden como prueba para
las causas.

( ® 0 o h
UNA EXPERIENCIA PARA REPLICAR
En Espana, desde 2019 funciona el canal prioritario para denunciar violen-
cia de género y contra nifas y ninos en entornos digitales. Gestionado por la
Agencia Espanola de Proteccion de Datos, puede dictar medidas cautelares
para gque se retire contenido cuestionado en forma inmediata, evitando la vi-
ralizacion de datos personales que dafien laintimidad.
https://www.aepd.es/canalprioritario

. J

35. Se puede consultar el proyecto de ley en https://www4.hcdn.gob.ar/dependencias/dsecretaria/
Periodo2024/PDF2024/TP2024/1123-D-2024.pdf

36. Murié Belén San Roman: la policia se habia disparado luego de que su expareja divulgara un video
intimo (9 de diciembre de 2020). Pagina 12.


https://www.aepd.es/canalprioritario 

https://www4.hcdn.gob.ar/dependencias/dsecretaria/
Periodo2024/PDF2024/TP2024/1123-D-2024.pdf
https://www4.hcdn.gob.ar/dependencias/dsecretaria/
Periodo2024/PDF2024/TP2024/1123-D-2024.pdf
https://www.pagina12.com.ar/310550-murio-belen-san-roman-la-policia-se-habia-disparado-luego-de
https://www.pagina12.com.ar/310550-murio-belen-san-roman-la-policia-se-habia-disparado-luego-de

:Me seguis?
La violencia digital hacia adolescencias
yjuventudes

-

ROCIO

Enelverano saliconun chico
que conoci en una app de citas. Fuimos a tomar algo y estuvo todo bien pero
no me dieron ganas de volver a verlo. Yo le dejé en claro que, la verdad, no esta-
ba para salir. Me respondio horrible. Me hablo cada dos dias, durante semanas,
hasta que, finalmente, lo bloqueé. Ahi empezd a agregarme desde distintos
perfiles, de distintas redes como Instagram, Tik Tok, Twitter. Fue una pesadilla.
Tuve que poner en privado todas mis redes y todavia tengo miedo cada vez que
comienzo a entablarvinculos en linea con nuevas personas.

AILIN

-

Encontré unas fotos que me
habia tomado en bikini publicadas en una plataforma. Era yo, pero no era. Las
imagenes habian sido modificadas con IA, sexualizaban mi cuerpo, me conver-
tian enun objeto, me humillaban. En ese posteo, habia comentarios de hombres
desconocidos contando las cosas que querian hacer conmigo. No habia rastro
de quiénhabia conseguido las fotos y decidio exponerlas. En pocos minutos, se
habian viralizado. La sensacion de pérdida de control fue devastadora.

Para la generacidén que crecid con la tecnologia digital ya incorporada en su dia
a dia, el acceso a internet es un elemento esencial. Sus vivencias en el mundo
analdgico continuan en el digital sin fronteras visibles. Alli se divierten, se vincu-
lan y acceden a informacion clave, recursos y oportunidades. En ocasiones la
interaccién a través de las pantallas les expone a sentir altos niveles de presiény
ansiedad queimpactannegativamente ensusalud mentaly, asuvez, tienenaltas
posibilidades de enfrentar situaciones de violencia.




Las mujeres y LGBTQIA+ jovenes son uno de los grupos mas expuestos a ser
blanco de ataques de violencia basada en género facilitada por las tecnologias
(VBG-FT). Las personas perpetradoras de las agresiones digitales son tanto des-
conocidas como aquellas convinculos cercanos, como parejasy exparejas. Entre
los tipos de violencia de género alos que son sometidas las mas jovenes en los
entornos digitales se encuentran la difusion de imagenes sin consentimiento, el
hostigamientoy acoso, lacibervigilanciaenelmarco derelaciones sexoafectivas,
ataques en entornos de videojuegosy, enlos ultimos tiempos, el uso malicioso de
sistemas con inteligencia artificial (IA) que permiten, por ejemplo, crear o editar
imagenes para convertir sus cuerpos en objetos hipersexualizados (deepfake).

Los sistemas de geolocalizacionyrastreo satelital, los programas para duplicary
revisar los contenidos de un dispositivo en otro, lainstalacién de camaras ocul-
tasy monitoreadas a distancia, el robo de usuarios y contrasefnas para espiar las
interacciones sonalgunas de las tecnologias que se usan al servicio de la vigilan-
cia¥ delos cuerposy las acciones de las mujeres, muchas veces en el marco de
relaciones con parejas violentas. Las jovenes son quienes mas atraviesan este
tipo de situaciones. La idea de poseer el cuerpo de mujeres y LGBTQIA+ como
unobjeto de supropiedad puede serllevada al extremo a través de distintos dis-
positivos tecnoldgicos accesibles y de facil manipulacion.
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QUEREMOS JUGAR

los ataques con estrategias colectivas.

Valeria Colombo. Women in Games.

El sexismo dentro las industrias culturales y creativas digitales fue denunciado
en reiteradas oportunidades. Los ataques hacia mujeres jovenes que juegan
o transmiten en vivo van desde impedirles jugar o sacarlas de partidas, omitir
darles premios si obtuvieronvictorias, insultarlas o descalificarlas, hastalavio-
lencia sexual. En este contexto, algunas mujeres parajugar enigualdad de tra-
to deciden ocultar sugénero. Otras gamers se organizan e idean respuestas a

“En nuestra comunidad hay muchas streamers o creadoras de contenido.
A veces, estan en vivo jugando o subieron un video y empiezan a ingresar un
monton de usuarios varones a criticar, ya sea body shaming, decirles que es-
tan mal o lo que sea. Desde nuestra comunidad, cuando una chica tiene un
problemay nos pide ayuda, entramos todas y empezamos a llenarla de men-
sajes positivos. En vez de responder alos trolls y darles lo que quieren, que es
atencion, simplemente los invisibilizamos con cosas positivas”.

37.Video: denuncian a Nalbandian porinstalar una camara para espiar a una exnovia (22 de noviembre
de 2023).Olé.

Villar, B. (8 de febrero de 2024) Colocé una camara espia enla casa de su ex paravigilarlalas 24 horasy
unjuezloimputd por causarle dafios psicolégicos. Infobae.


https://www.unicef.org/argentina/lo-siento-hater
https://www.unicef.org/argentina/lo-siento-hater
https://www.unicef.org/argentina/lo-siento-hater
https://www.ole.com.ar/tenis/davis-nalbandian-denuncia-acoso-hostigamiento-camara-oculta-espia-ex-novia_0_UDkkUw1sYS.html
https://www.infobae.com/sociedad/policiales/2024/02/08/coloco-una-camara-espia-en-la-casa-de-su-ex-para-vigilarla-las-24-horas-y-un-juez-lo-imputo-por-causarle-danos-psicologicos/
https://www.infobae.com/sociedad/policiales/2024/02/08/coloco-una-camara-espia-en-la-casa-de-su-ex-para-vigilarla-las-24-horas-y-un-juez-lo-imputo-por-causarle-danos-psicologicos/

Muchas précticas vinculadas a la sexualidad durante la adolescencia o juventud
se desarrollanatravés de medios digitales, como grabarvideos mientras se tiene
relaciones sexuales y el sexteo. El consentimiento es necesario para la produc-
cién, el almacenamiento y el envio de estos archivos digitales con informacion
intimay sensible. Cuando no hay consentimiento ni deseo mutuo, hay violencia.

La produccion, publicacion, divulgaciony tenencia de imagenes de personas
menores de 18 anos dedicadas a actividades sexuales explicitas es un delito
penal.Ley 26388y 27436.

Es muy alto el riesgo de que las imagenes intimas se vayan del control personal
y pasen de celular a celular o se usen para extorsionar con la amenaza de difun-
dirlas. Lamentablemente, este tipo de acciones son frecuentes y dafan la inti-
midad, la privacidad y la dignidad de las mujeres afectadas, ademas de recaer
sobre ellas un juzgamiento moral sobre su sexualidad y su corporalidad que no
tiene correlato igual cuando los protagonistas son varones.

Ademas, hay niflas y adolescentes que relatan que reciben imagenes de 6rga-
nos sexuales masculinos sin haberlo consentido, lo que puede afectar suintegri-
dady salud mental (ciberflashing).

Eneste escenario, muchasveces surge lapregunta acercade cuales sonlasme-
jores estrategias de cuidados y proteccion en el uso de medios digitales para
resguardar las imagenes tomadas con poca ropa o desnudos y en las practicas
del sexteo. Algunas precauciones para proteger la identidad de la persona re-
tratada -como evitar mostrar el rostro y otras marcas identitarias, como tatua-
jes- pueden resultar poco efectivas ante las actuales posibilidades de manipu-
lacion de imagenes en forma sumamente realista.

Por eso esimportante, ademas de disefar estrategias de proteccion, incorporar
formas de enseiary aprender sobre el consentimiento y el respeto haciala pri-
vacidad, intimidad y dignidad de las demas personas, a fin de que los involucra-
dos en la viralizacion de esos contenidos asuman su responsabilidad y cambien
de actitud. Aqui, la educacién sexual integral (ESI) es una herramienta clave.

A su vez, se necesitan nuevas estrategias para que, antes que la sancién social
y la culpabilizacidn a las victimas, se refuerce el sefialamiento y la ruptura de los
pactos de silencio y complicidad masculina. La desarticulacion de cientos de



miles de grupos masculinos® en diversas plataformas digitales creados con el
fin de viralizar material sexualizado de nifas, adolescentesy jévenes puede estar
en manos de los propios varones. Es decir, urge potenciar otros modelos de ser
varonque no se sustentenenladominaciony discriminacion hacia otros géneros.

Ve

ESI, ALFABETIZACION DIGITAL Y ACOMPANAMIENTO PARA
LAS ADOLESCENCIAS

Enla adolescencia, el territorio digital es un espacio de exploracion autonoma,
generalmente libre de supervision adulta. Un estudio de SENAF (2022) revela
que la mayor vulnerabilidad radica en la falta de acompafnamiento adulto, ya
que en esa etapa suelen no hablar con sus familias sobre sus practicas digita-
les, prefiriendo estrategias de autocuidado basadas en informacion de inter-
nety consultas entre pares.
Eneste contexto, son cruciales las habilidades que fortalecenla alfabetizacion
digital -para conocer cémo funcionan los dispositivos digitales y las medidas
de ciberseguridad-, asicomo la educacion sexual integral, tales como apren-
der a cuidar del propio cuerpo, conocer sus derechos a la intimidad, la privaci-
dad, ladignidadylaproteccionde datos personales, reconocer situaciones de
riesgoy poder pedirayuda cuando se necesite. Y crear espacios de confianza,
libres de adultocentrismo, donde lasy los adolescentes puedan participar ac-
tivamente enlabusqueda de soluciones.

O En el campus de UNFPA esta disponible el curso gratuito sobre abordajes
delaviolencia digital desde la ESI, con secuencias didacticasy estrategias
parala prevencion e intervencion.
https://www.campusvirtualunfpa.com.ar/inscripcion-violencia-digital-
de-genero-abordajes-desde-la-esi/

Adolescentes

Enla adolescencia®’, generalmente comienza el uso intensivo y cotidiano de los
dispositivos digitales individuales, pero muchas veces se hace con escasa pre-
paraciony sin acompafamiento por parte de las personas adultas cercanasy a
cargo de sus cuidados. A ello, se suma que, si bien no hay una uUnica forma de
transitar la adolescencia, existen algunas caracteristicas propias de esta etapa,

38. Fernandez Camacho, M. (10 de septiembre de 2023). “Los Magios”: 11 mil varones agrupados en
Telegram que difunden fotos y videos de mujeres sin consentimiento”. Infobae.

39. El Codigo Civil Argentino considera como adolescentes a las personas entre 13 y 18 afios. (Ley
26.994/2004 articulo 26)


https://www.campusvirtualunfpa.com.ar/inscripcion-violencia-digital-de-genero-abordajes-desde-la-esi/
https://www.campusvirtualunfpa.com.ar/inscripcion-violencia-digital-de-genero-abordajes-desde-la-esi/
https://www.infobae.com/sociedad/2023/09/10/los-magios-11-mil-varones-agrupados-en-telegram-que-difunden-fotos-y-videos-de-mujeres-sin-consentimiento/
https://www.infobae.com/sociedad/2023/09/10/los-magios-11-mil-varones-agrupados-en-telegram-que-difunden-fotos-y-videos-de-mujeres-sin-consentimiento/

como las ganas de explorary de asumir desafios. Esto se vivenciajunto ala falsa
ideade que “aminomevaapasarnada”yunbajo nivel de reconocimiento de los
riesgos que pueden enfrentar enlos entornos digitales.

A su vez, como los entornos digitales permiten actuar a distancia y participar
de forma andnima, en los vinculos sociales mediados por tecnologias se vuel-
ve mas dificil que primen la empatia y el cuidado. Esto se ve especialmente en
situaciones de acoso sistematico o ciberbullying que se dan entre pares, enlas
que adolescentesy jévenes pueden llegar a actuar en forma mas cruel cuando
estanenlinea que siestuvieran cara acara.

Algunas plataformas corporativas emiten un aviso a los usuarios antes de pu-
blicar comentarios que pueden ser ofensivos o incumplir sus politicas de con-
vivencia, para desalentar la violencia y promover conversaciones empaticasy
enbuenos términos.

Por otra parte, las empresas de servicios digitales y tecnologias tienen impor-
tantes retos hasta llegar a convertirse en espacios que puedan ser transitados
por adolescentes con la seguridad y la proteccion que necesitan. Si bien las
principales plataformas conectivas establecen un ingreso a los 13 anos*°, mu-
chos de los sistemas que usan fueron pensados y diseiiados sin tener en cuen-
ta el resguardo y salvaguarda de sus usuarias y usuarios adolescentes nila ga-
rantia plena de sus derechos. En este sentido, las medidas de protecciéon de las
plataformas®, cuando las hay, vienen resultando poco efectivas para el cuidado
delasylosadolescentes.

40. Es diferente en cada pais y en cada plataforma. En Argentina Meta establece una edad minima de
13 afios para sus productos Facebook e Instagram. Lo mismo hace laempresa TikTok.

41. EI7 de septiembre de 2024, Instagram anuncio un cambio en sus politicas para adolescentes con
menos de 16 afos que registren una nueva cuenta a su nombre: “Una nueva experiencia para adoles-
centes controlada por sus padres. Las cuentas de adolescentes tienen protecciones integradas que
limitan quién puede contactarlas y el contenido que ven”. También se informd que se prevé extender
esta politica a Facebook mas adelante. Mas informacién en: https://about.instagram.com/es-la/
blog/announcements/instagram-teen-accounts

52,


https://about.instagram.com/es-la/blog/announcements/instagram-teen-accounts
https://about.instagram.com/es-la/blog/announcements/instagram-teen-accounts

PROTECCION HASTA LOS 18 ANOS

adoptaron sus principios enla Ley nacional 26.061(2005).

Por estar en pleno periodo de desarrollo, la comunidad internacional brin-
da una proteccion especial a todas las personas hasta los 18 afos. Asi quedo
plasmado en la Convencion sobre los Derechos del Nifo (1989) y sus proto-
colos facultativos*?, que fue incorporada a la Constitucion Nacional (1994)y se

La Observacion general N°2543(2021) del Comité de Derechos del Nifo brinda
lineamientos sobre cdmo deben cumplirse estos derechos en el entorno digi-
tal. Mas recientemente, los derechos de infancias y adolescencias en el eco-
sistema digital fueronincluidos en el Pacto Digital Mundial*4 (2024).

No todo eslo mismo. Parala comprensiony el abordaje de las violencias digitales
en la adolescencia es importante diferenciar aquellas agresiones que se dan en
unmarco de conflictos de convivencia eninstituciones educativas, sociales, cul-
turales o deportivas, de aquellas que constituyen delitos penales. En ambos ca-
sos es importante evitar minimizar las consecuencias de la violencia digital, que
pueden llegar a sermuy graves y requieren diferentes tipos de intervenciones.

Delitos aberrantes

Entodo el mundo, la tecnologia digital esta facilitando el abuso y la explotacion
sexual de nifias, nifios y adolescentes, tanto en linea como fuera. Las cifras que
insindan la dimension de este flagelo son estremecedoras. Argentina considera
como delitos penaleslos casos de violencia digital que constituyen ataques ala
integridad sexual de nifas, nifos y adolescentes hasta los 18 afos. Si bien este
tipo de materiales se producen y consumen en el territorio nacional, se desco-
noce en qué nivel, ya que hay un subregistro de denuncias®.

42. UNICEF (2014). La Convencidn sobre los Derechos y sus tres Protocolos Facultativos.
https://www.unicef.org/argentina/media/571/file/cdn.pdf

43. Ver Observacion 25 (CDN 2021): https://www.ohchr.org/es/documents/general-comments-
and-recommendations/general-comment-no-25-2021-childrens-rights-relation

44. Ver Pacto Digital Mundial (Asamblea General ONU 2024): https://documents.un.org/doc/undoc/
gen/n24/272/25/pdf/n2427225.pdf

45. Alertan sobre unared de pedofiliaque contactaanifios, nifiasy adolescentes a través de Whatsapp
(27 dejuniode 2024). Fiscales.gob.ar.

Materiales sobre abuso infantil. Difusion. Médico pediatra. Comentario al Fallo “Russo, Ricardo Alberto
Guillermo S/ art. 128, CP”. (26 de diciembre de 2019). SAll. https://bit.ly/4h4Liér
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En las investigaciones judiciales que lograron desbarar redes de pedofilia en el
pais, muchas veces con lazos internacionales, se constaté que no hay un perfil
determinado de perpetradores, sino que estan compuestas porvaronescis, con
muy diferentes profesionesy oficios, con altos y bajos ingresos, desde jovenes
hasta adultos mayores*. Actlantanto enformaindividual como organizada, ge-
neralmente a través de grupos de Telegramy otras plataformas privadas donde
compartenimagenesy videos de connotacion sexual y de abusos explicitos.

En Argentina, las penas llegan hasta los 6 afios por tenencia, produccion o co-
mercializacion de MASI. No se cuenta hasta el momento con cifras actualizadas
sobre estos delitos en el pais, pero esta problematica es global: el Programa de
Identificacion de Victimas Infantiles del NCMEC# de Estados Unidos recibid en
2023 mas de 32 millones de imagenesy videos y tiene conocimiento de mas de
27.130 victimas infantiles identificadas. Los padres y personas allegadas, como
vecinosy familiares, sonlos principales perpetradores de estos abusos. La ma-
yoria de las victimas son mujeres y LGBTQIA+.

A suvez, se prevén hasta 5 aflos de condena para quienes cometan grooming,
un tipo de abuso sexual en linea. Al igual que otros tipos de abuso, el grooming
se daenelmarcode unvinculo marcado porunaimportante diferencia de poder
entre la victima y su agresor, quien despliega estrategias manipuladoras para
ganar su confianza. A suvez, esto puede derivar en otros delitos, como las ame-
nazas, la extorsion, la explotacién sexual, la captacion paralatrata, entre otros.

Estos delitos cometidos contra infancias o adolescencias siempre deben de-
nunciarse, preferentemente ante fiscalias especializadas. Agentes publicos e
integrantes del Sistema de Proteccion Integral de derechos de nifas, niflos y
adolescentes -instituciones como escuelas, clubes, centros de salud y espa-
cios comunitarios- tienen la corresponsabilidad de garantizar sus derechosyla
obligacion de realizar la denuncia.

46. Gualeguaychu: solicitaron la indagatoria del exjefe de un regimiento del Ejército por tenencia de
material de abuso sexual infantil (23 de julio de 2024). Fiscales.gob.ar.

Cay6 el creador de un grupo de Telegram en el que peddfilos publicaban videos y fotos de nifias de su
entorno familiar (26 de septiembre de 2024). Infobae.

Mordn: arrestaron a una mujer que vendia fotos sexuales de su hija de 8 afos por Telegram (22 de
septiembre de 2022). La Nacion.

47.VerNational Centerfor Missing and Exploted Children en https://www.missingkids.org/ourwork/
impact

48. Hace referencia al articulo 128 del Cédigo Penal consistente en producir, financia, ofrecer, co-
mercializar, facilitar, publicar, divulgar, distribuir, o tener representaciones de nifias, nifios o adoles-
centes dedicadas a actividades sexuales explicitas. Se desalienta el uso de la expresion “pornogra-
fia infantil”. Ministerio Publico Tutelar CABA (2020) Lenguaje respetuoso: guia de procedimientos
para medios de comunicacion.
https://mptutelar.gob.ar/lenguaje-respetuoso-gu-de-procedimientos-para-medios-de-
comunicaci-n
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¢COMO BAJO MIS IMAGENES?

En los Ultimos afos, se desarrollaron herramientas para identificar imagenes
intimas con el objeto de impedir que circulen por Internet. Funcionan asignan-
do a cada archivo una huella digital unica (Ilamada hash), que las empresas de
tecnologia adheridas (como Facebook, Instagram, Tiktok, Reddit, Only fans,
Pornhub, entre otras) pueden usar para detectarlas en sus servicios y eliminar-
las. Todo esto sucede en forma andnimay automatizada, sin que sea visto por
ninguna persona.

https://takeitdown.ncmec.org/es: paraimagenes tomadas a personas cuan-
do tenian menos de 18 afos

https://stopncii.org/: para mayores de 18 anos.



https://takeitdown.ncmec.org/es
https://stopncii.org/
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Historias destacada
Reflexiones finales y estrategias para
preveniry actuar ante la violencia digital

La violencia basada en género facilitada por las tecnologias (VBG-FT) esta en
aumento y requiere atencién urgente, ya que sus impactos son profundos tan-
to para las personas afectadas directamente como para la cultura democrati-
ca, en un contexto de fortalecimiento de sectores conservadores y miséginos
que tiende a naturalizar estas violencias. No es una problematica aislada, hay
que comprenderla en continuidad con un conjunto de violencias estructurales
interrelacionadas, que reflejan la desigualdad de poder que afecta a mujeres 'y
diversidades y tienen su manifestacion en la esfera digital. Transitar el espacio
publico, tanto analdgico como digital, continda siendo masriesgoso sise es una
nifia, mujer o LGBTQIA+.

Enlos ultimos afios, en Argentinay laregidn se impulsaron nuevas leyes que pro-
tegenlosderechosalaprivacidad, ladignidadylavidasinviolenciaenlos entor-
nos digitales, asi como la creacién de organismos especializados en investiga-
cién y persecucion de la ciberdelincuencia. Al mismo tiempo, durante el inicio
delanueva gestion de gobierno, se degradaronlasinstituciones nacionales con
responsabilidad en la prevencidn, atenciony proteccion frente ala violencia de
género, lo cual fue considerado como “unretroceso” por el Comité de Expertas
del Mecanismo de Seguimiento de la Convencidn Interamericana para Prevenir,
Sancionary Erradicarla Violencia contra la Mujer “Belém do Pard” (MESECVI)*.

En ese escenario, enlos distintos ejes del encuentro aqui documentado se ana-
lizaron estrategias como las reformas legislativas para sancionar nuevos tipos
penales asi como para regular el accionar de plataformas privadas; las mejoras
en el acceso a la justicia y la creacién de mecanismos inclusivos y no revictimi-
zantes para las denuncias; la ampliacidn de servicios de atencidn y restitucion
de derechos para las victimas: la sensibilizacion social para la desnaturalizacion
delaviolenciamachistaylapromocioénde uncambio enlasnormassocialesyde
género haciaunamayorigualdad, a través de la educacion sexual integral (ESI).

49. Ver comunicado del Comité de Expertas del MESECVI en: https://belemdopara.org/wp-content/
uploads/2024/02/Comunicado-Argentina-Institucionalidad.pdf.


https://belemdopara.org/wp-content/uploads/2024/02/Comunicado-Argentina-Institucionalidad.pdf
https://belemdopara.org/wp-content/uploads/2024/02/Comunicado-Argentina-Institucionalidad.pdf

“Algo que vale la pena resaltar es otra vez como la Ley de Educacion Sexual
Integral se vuelve aponeren el centro”.

AILEN REMELSKY. Girl Up

La alfabetizacion digital y la ESI son dos herramientas clave para preveniry en-
frentar este flagelo, con foco en empoderar alasy los jovenes en la proteccién
y el respeto de los derechos en los entornos digitales. Antes que medidas limi-
tantesdelalibertad de expresion, estos enfoquesimpulsanla convivencia social
y autonomia digital. A su vez, la capacitacion en la Justicia, las fuerzas de segu-
ridady otros organismos implicados en la atencién a las victimas es crucial para
garantizarun acompafamiento integral y con enfoque de género.

Finalmente, el rol de las empresas de tecnologia es relevante para prevenir y
erradicarlas violencias con politicas de salvaguarda que estén presentes desde
eldiseiio de susmodelos de negocio, laprogramacionde sus sistemasinforma-
ticos, la puesta en linea hasta la moderacion de contenidos de las plataformas
conectivas, como redes sociales, videojuegos, mensajeriay otras aplicaciones,
incluyendo moderacidon con participacion humana que tenga con perspectiva
de géneroy derechos humanos. Asuvez, la participacion mas equitativa de mu-
jeres y LGBTQIA+ en los equipos de trabajo de la industria tecnoldgica pueden
hacerla diferencia enlaincorporacion de sus visiones y experiencias subjetivas.

Las personas que atraviesan situaciones de VBG-FT tienen que estar siempre
en el centro de las decisiones. Son ellas las que conocen como se sienteny qué
necesitan. Cada personay cada situacion es diferente, y muchas veces sus pe-
didos son distintos: desde poder volver a vivir tranquilas, trabajar sin miedo, que
deje de circular un contenido malicioso, hasta que su sufrimiento no quede im-
pune, entre muchos ejemplos. Lo que auna es lanecesidad de contar conredes
de apoyo, que acompanan, orientan y construyen respuestas colectivas frente
alasviolencias. En este sentido, se planted que las politicas de sancion debenir
mas alla del punitivismo y que la reparacién debe ser comprendida de manera
amplia eintegral.

A su vez, es importante la investigacion y monitoreo de la VBG-FT para poder
entender sus causasy enfrentarlo con mas evidenciay mejor efectividad.

El pais ratificd su compromiso de erradicar la violencia de género y promover la
igualdad mediante diversos instrumentos internacionales y normativa nacional,
por lo que es necesario adoptar medidas especificas para mitigar estas prac-
ticas. El desafio es garantizar que todas las personas, sin importar su género u
otras caracteristicas, puedan disfrutar de un ciberespacio seguro. Paralograrlo,
todos los actores -gobiernos, sociedad civil y sector privado- debemos aunar
esfuerzos parala construccién de un entorno digital mas seguro y equitativo.



CUIDADOS DIGITALES Y EMOCIONALES

Visibilizar y denunciar la violencia digital es una tarea colectiva. Los cuidados
digitales comienzan aprendiendo a gestionar en los dispositivos las opciones
de privacidad, antivirus y doble autenticacion de claves. Ademas, durante un
episodio violento, es importante contemplar lo que pasa en el cuerpo y las
emociones.

Quienes acompanfan alas victimas también necesitan ser cuidadas, sin poner-
se enriesgo ni atentar contra su salud mental.




GPS. Indicaciones para
llegar a destino
Recomendaciones para preveniry
erradicarla VBG-FT

En este apartado, se plantean recomendaciones dirigidas a los actores que
pueden hacer la diferencia en la erradicacion de la violencia de género facilita-
da por tecnologias digitales. Los diferentes niveles y organismos del Estado, el
sector privado, las organizaciones socialesy las propias personas directamente
afectadasy sus redes de contencion: cada quien tiene un rol fundamental para
construirun entorno digital seguroy equitativo.

Las recomendaciones se basan en los aportes de las mesas del encuentro
“Hackea la violencia digital. Experiencias y estrategias para su abordaje” y re-
toman muchas propuestas seleccionadas de larevisién bibliografica.

Para organismos estatales ejecutivos, legislativos
y judiciales

oG POLITICAS

Desarrollar politicas publicas a nivel nacional, provincial y
municipal que incluyan mecanismos de prevencioén, denunciay apoyo avictimas
de violencia de género en linea. Implementar medidas para prevenir, investigar,
castigar y reparar la violencia basada en género, de acuerdo con la normativa
nacional y los tratados internacionales de derechos humanos que ratificd Ar-
gentina. Adoptar protocolos de actuacién entodos los organismos pertinentes
y capacitar al personal para asegurar una respuesta efectiva, oportuna y con
perspectiva de géneroy derechos humanos ante casos de VBG-FT.

Asegurar que las politicas y leyes adoptadas cuenten con recur-

sos adecuados para suimplementaciony monitoreo.
Fortaleceryampliarlos servicios de orientacion, apoyo
y ayuda médica, psicoldgicay legal para las victimas de VBG-FT para que sean




rapidos, accesibles y eficaces. Proporcionar reparacion integral a las victimas:
orientacion, apoyo emocional, indemnizacion y garantias de no repeticion, to-
mando en cuenta sus circunstanciasy preferencias. Brindar alas personas afec-
tadas porVBG-FTacceso arecursos juridicos que ordenenlarapidaeliminacion
de contenido perjudicial y permitan obtener medidas cautelares que detengan
la distribucion del material. Evitar la revictimizacion y culpabilizacién de las vic-
timas de violencia digital y acompanarlas con medidas concretas para que no
carguen solas conlaresponsabilidad de gestionar o combatir el problema.

Recolectar, monitorear, producir y sistematizar
informacion sobre la problematica de la VBG-FT, a fin de ser utilizada para el
disefo, gestion y evaluacién de politicas publicas tendientes a la prevenciony
erradicacion de esta forma de violencia.

JUSTICIA

Garantizar un acceso equitativo para las victimas. Facilitar
y agilizar la presentacion de denuncias, por ejemplo a través de plataformas en
lineay de oficinas en todo el pais de fiscalias especializadas en ciberdelitos y en
violencia de género. Asegurar el patrocinio juridico gratuito y apoyo en materia
de salud mental ante los efectos negativos de la violencia de géneroy el abuso
enlinea.

Establecer procedimientos judiciales con perspectiva
de género que protejan laintimidad de las personas que atravesaron violencias,
sin revictimizarlas durante el proceso. Garantizar la justicia efectiva y la protec-
cién adecuada alas victimas.

Establecer sanciones adecuadas y proporcionales a
las personas responsables de delitos de VBG-FT, incluidas medidas para edu-
car alos agresores para que tomen conciencia de sus acciones en el marco de
procesos judiciales.

Crear programas de capacitacion permanente parajueces, fis-
cales, personal judicial y fuerzas de seguridad en materia de VBG-FT. Incluir la
VBG-FT enlaformacioén de la Ley 27.499 Micaela de capacitacion obligatoria en
géneroy violencia de género para todas las personas que se desempefanenla
funcion publica. Brindar capacitaciones parala obtencion de pruebas de violen-
ciaenlineay eluso de herramientas digitales seguras.

Garantizar que las medidas para erradicar la VBG-FT no
pongan enriesgo la garantia del derecho alalibertad de expresion.
Regular los mecanismos de produccién de prueba
tanto como de preservacion, e invertir en tecnologia paraello.




NORMATIVAS

Avanzarenlaimplementacién plenadelalLey Olimpia Ar-
gentina(2023)y eneltratamiento del proyecto de Ley Belén, paralainclusion de
nuevos delitos en el Cddigo Penal argentino que castiguen la obtencion y di-
fusion no consentida de material intimo, el deepfake y la sextorsion, entre otras
formas de VBG-FT.

Aportarenlos espacios de participacion parala creacion dela Ley
Modelo Interamericana sobre violencia de género contra las mujeres facilitada
porlas tecnologias, impulsada poruna amplia alianza global®°.
Impulsar el tratamiento del proyecto presentado por la
Agenciade Acceso alalnformacién Publica paraunanuevaley de protecciénde
datos personales, que dé respuestas a los desafios que imponen las transfor-
maciones tecnoldgicas, desde un enfoque de derechos humanos.
Crearregulaciones para que el accionar
de las empresas tecnoldgicas en el pais aseguren el respeto de los derechos
humanosy la proteccién de la privacidad, intimidad, dignidad y datos persona-
les de sus usuarias y usuarios, asi como la preservacion de contenidos malicio-
sos o dafinos. Exigir mayor transparencia de las plataformas en la forma en que
operan sus algoritmos y en las politicas de moderacion de contenidos, sin que
ello conlleve ala censura orestricciones alalibertad de expresion. Requerir que
brinden informacién acerca de los episodios de violencia en sus plataformas y
las respuestas ofrecidas para mitigar el dafo producido alas victimas y sancio-
naralosresponsables.
Sistematizar estandares que hayan sido desarrollados en sen-
tencias previas.

@ EDUCACION Y SENSIBILIZACION

Promover mensajes y campafas de sensibilizacion,
informacion y prevencion para concientizar que la VBG-FT es una violacién de
los derechos humanos. Enfatizar en laimportancia de la convivencia social res-
ponsable y sin discriminacidn de ningun tipo en entornos digitales, con pers-
pectiva de género.

50. Enlaque participan: CIM/MESECVI/ CICTE (OEA), UNFPA, ONU Mujeres, UNESCO, Equality Now, el
programa de la Unién Europea EUROsocIAL, el Wilson Center, la Alianza Regional por la Libre Expresion
e Informaciény organizaciones de la sociedad civil de América Latinay el Caribe. Vermas en:

https://belemdopara.org/wp-content/uploads/2023/12/Comunicado-Evento-Ley-Modelo-VF.pdf



https://belemdopara.org/wp-content/uploads/2023/12/Comunicado-Evento-Ley-Modelo-VF.pdf

Promover la alfabetizacion digital para que
todaslas personas, especialmente las mujeresy grupos vulnerables, tengan ac-
ceso equitativo a las tecnologias, para reducirla brecha de género en el acceso
y uso de tecnologiasy que conozcan el funcionamiento de los sistemasy dispo-
sitivos digitales, asi como los riesgos y las medidas de proteccidn para habitar
en el espacio digital. A suvez, impulsar el conocimiento de las audiencias sobre
los alcances del derecho alalibertad de expresiony las implicancias de los dis-
cursos de odio parala democracia.

Asegurar laimplementacion de la Ley de ESl en to-
das las escuelas y espacios comunitarios, con debates sobre la igualdad de
género en entornos digitales y la VBG-FT. Abordar los temas de la violencia en
lineay derechos digitales desde los enfoquesy pedagogias de la ciudadania di-
gital y la educacion sexual integral, promoviendo el respeto al consentimiento,
lalibre expresidn de la sexualidad, la erradicaciéon de estereotipos de géneroy el
respeto portodas lasidentidadesy corporalidades en el entorno digital.

Producir informacion y datos desde la academia para el mayor
conocimiento de la tematica y aportar evidencia que colabore con la sensibili-
zacion, lavisibilizaciony laincidencia en politicas publicas.

Para el sector privado

ALASEMPRESAS DETECNOLOGIA QUEDESARROLLAN Y BRINDAN SERVICIOS

Mejorar los mecanismos de denuncia para casos de violencia digital basada en
género, para que sean ,faciles de usary en-
contrar. Traducir todas las herramientas disponibles al espafiol, lenguas locales,
asicomo aLengua de Sefas Argentina (LSA). Evaluar su efectividad.

Dar a conocer publicamente cdmo recolectar la pruebay preservar la evidencia
digital de las agresiones, para que lajusticia adopte medidas legales para frenar
y sancionar laviolencia digital

Establecerydara , protocolos
de actuacidén o codigos de conducta para dar unarespuesta agily sistematica a
denuncias de VBG-FT.

Definir politicas de salvaguarda especiales y robustas para cumplir con su res-
ponsabilidad en la

que usen sus servicios. Impedir que personas adultas puedan contactarles de
forma directa o acceder a suagenda de contactos, entre otros resguardos.
Garantizarla seguridady privacidad de los datos personales, respetando los de-
rechos humanosy el consentimiento informado.
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Generar sobre los episodios de violencia que
ocurren en sus plataformas, que esté desagregada por edad y género e inclu-
ya el detalle de las diferentes modalidades de agresion, los niveles, frecuencia,
personas afectadas y denunciadas, asi como el tipo de respuesta brindada por
lacompafia.
Implementar medidas proactivas para educar a las personas usuarias sobre las
funciones de seguridady privacidad.
Cumplirconlos Principios Rectores sobre Empresas y Derechos Humanos de la
ONU. Paraello, evaluar el impacto del desarrollo de su actividad sobre los dere-
chos humanos e implementar acciones para reducir, evitar o mitigar los riesgos
deviolaciones a derechos humanosy proteger alas victimas de VBG-FT sin limi-
tarel derecho alalibertad de expresion.
Informar sobre los criterios que usan los
automatizada. Garantizar una intervencion humana con enfoque en el gé-
neroy derechos humanos para asegurar una interpretacion contextual adecua-
dadelos contenidos.
Rendir cuentas por el impacto del uso de de diseno de sus
sistemas, que afectan la salud mental de sus usuarias y usuarios -en especial
adolescentes- y facilitanla circulacion de contenido dafino.
Asignar recursosy generar alianzas para el desarrollo de campanas de informa-
cionyeducaciénsobrela
. Promover la seguridad digital y la proteccién de la privaci-
dad, delos derechos humanosy la salud mental.
innovadoras para la prevencion de actos de VBG-FT,
como eluso de huellas digitales Unicas paradetectary eliminarimagenes o videos
explicitos no consentidos condesarrollos como los de Takeitdowny Stopncii.org,
asi como mecanismos automatizados para actuar anticipadamente en la pre-
vencién de operaciones de acoso, ante la circulacioninusual de mensajes dirigi-
dos aunasola persona con el objeto de hostigarla o intimidarla.
Establecer de las empresas de plataformas digitales en el territorio ar-
gentino, de manera que puedan responder con agilidad a pedidos de informa-
cionenelmarco de procesosjudiciales en el pais.

ALAS EMPRESAS DE MEDIOS DE COMUNICACION

al personal, incluyendo cargos jerarquicos, sobre el ciberacoso hacia
periodistas, un ataque a la libertad de expresiony un riesgo para el ejercicio de
la profesion.

, contenciony proteccion para el
personal que reciba ataques enlineay otras acciones al interior de la empresa.
Proporcionarles acceso aun apoyo psicologicoy legal cuando fuere solicitado

alosataquesdirigidoshacialasylos profesiona-
les de su plantel.
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, especialmente hacia periodistas que cubren temas de
derechos humanosy género, mediante reportajes, investigaciones y campanas
queinformeny sensibilicen ala poblacion.

Promover mecanismos de ante el avance de la desinforma-
cidny acciones pararevertirelimpacto dela produccidny circulacién de discur-
sos violentos a través de medios de comunicacion.

Parala comunidad y organizaciones de la sociedad civil

Crear dispositivos de acompafiamiento entre pares y contencién a
quienes enfrentan VBG-FT.

Promover mecanismos para identificar,
caracterizar y sistematizar cémo son las diferentes modalidades de la VBG-FT,
incluidas las nuevas que surjan con las innovaciones tecnoldgicas. Potenciar las
herramientas parala preservacion de pruebas.

Presentar denuncias publicas y judiciales de los episodios de VBG-
FT para promover la sancidn a las personas responsables, prevenir nuevos ata-
quesy colaboraren erradicarla cultura de laimpunidad.

Desarrollar campanas de sensibilizacion que pro-
muevan positivamente el respeto en el intercambio de opiniones y que desna-
turalicenlaviolencia basada en género enlas conversaciones.

Realizar actividades de incidencia, acciones de prensa, reuniones y
actos publicos para visibilizar losimpactos de la VBG-FT en la vida de las perso-
nas agredidasy enlacomunidad.

Promover alianzas entre organizaciones de la sociedad civil, sindica-
les, profesionales, agencias de cooperacidn internacional y con la academia
para fortalecer espacios de intercambio e incidencia, e inspirarse en buenas
practicas colectivas que puedan replicarse y escalarse para enfrentar la VBG-
FT. También producir investigaciones sobre la tematica para diagndstico y para
generar evidencia para acciones de mitigacion.

Generary promover protocolos propios de actuacién parala aten-
cidén, contencién y apoyo de las victimas de violencia digital de género, tanto a
nivel organizacional como enredes de apoyo entre pares.

Crearespaciosde formacioncontinuaenVBG-FT, suimpactoenlaliber-
tad de expresidny la creacion de estrategias para comunidades enlinea seguras.

Realizar seguimiento y recopilacién de informacién sobre episo-
dios de VBG-FT y las politicas en marcha, con datos desagregados que reco-
nozcan los factores interseccionales afectados, para poder dimensionar ade-
cuadamente el problemay las respuestas.



Para las personas que enfrentan una situacion de VBG-FT

Laviolencia ensus diferentes modalidades nunca es culpadela

victima.
Guardar pruebas de acoso o violencia, como
url, nombre de usuario, capturas de pantalla, hipervinculos o mensajes. Es im-
portante guardar todas las pruebas posibles de los ataques recibidos y llevar un
registro delos sucesos
Ajustar la privacidad en redes sociales y ocultar infor-
macion personal (nimero de teléfono, direccion, geolocalizacion). Usar contra-
sefas segurasy diferentes en cada plataforma, y activar la verificaciéon en dos pa-
sos para proteger las cuentas. Actualizar antivirus y herramientas de privacidad .

Tomarse pausas de las redes sociales para reducir la carga emo-
cional. Priorizar la practica de actividades de bienestar como caminar, hablar
con amistades o desconectar porun tiempo. Cuidar de la salud mental y buscar
apoyo enredes de afecto personales o profesionales.

Una vez que se hayan preservado las evidencias de las agresio-
nes, se puede bloquear y/o denunciar a las cuentas agresoras y los contenidos
nocivosenlos propios mecanismos de denunciay seguridad delas plataformas.
Tener en cuenta que al denunciar, la cuenta puede darse de bajay se podra per-
derlaprueba necesaria en elmarco de una posterior investigacion judicial.

Dar aviso sobre los ataques a las personas cercanas, colegas,
autoridadesy otras personas que puedanseraliadas paraactivarredes de apo-
yo. Incluso, buscar generar alianzas con varones que tengan voz publica y que
puedan dar su apoyo para visibilizar la problematica de la violencia digital hacia
periodistas.

Acudiraorganizaciones de derechos humanosy activistas parare-
cibirapoyoy orientacion.
Evaluarla efectividadylas posiblesrepercusiones de denunciarante
la Justicia, ya que algunas victimas consideran que puede agravar la situacion.
Evaluar objetivamente si enfrentarse directamente con
quien ejerce la violencia puede empeorar la situacion. Sila decision es respon-
der, enfocarse en desacreditar el contenido, no ala persona agresora. Utilizarun
tono respetuoso. En conversaciones publicas, también puede usarse el humor,
desmitificarinformacion falsa o centrarse en compartir mensajes positivos.
Replicar los mensajes de odio puede llevar a darles mas visi-
bilidad, incluso silaintencidn es corregirles. Por eso, muchas veces larecomen-
dacion es no reiterar esos mensajes ni entrar en conversacion mientras dure el
ataque.

Responder colectivamente, incluso usando las mismas herramientas
de viralizacién pero con el fin de contrarrestar los ataques. Por ejemplo, utilizan-
do elmismo hashtag con el que se propago laagresion pero estavezasociado a
mensajes positivos sobre la persona agredida, para que prevalezcan por sobre
los que la atacan.
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Participantes de lajornada

ORGANISMOS INTERNACIONALES

UNFPA: unfpa.org

ONU Mujeres: unwomen.org

UNICEF Argentina: unicef.org.ar
Aministia Internacional: amnistia.org
PNUD: undp.org/es/argentina
UNESCO: https://www.unesco.org/es

ORGANISMOS PUBLICOS

Defensoria General de la Nacion: https://www.mpd.gov.ar/index.php/defensoria-general-de-la-
nacion/defensora-general-de-la-nacion

Defensoria del Publico de Servicios de Comunicacidén Audiovisual: defensadelpublico.gob.ar/
Defensoria del Pueblo de la Ciudad Auténoma de Buenos Aires: defensoria.org.ar/

Oficina de Violencia Doméstica: ovd.gov.ar/ovd/

Ministerio Publico Fiscal de la Ciudad Autéonoma de Buenos Aires: https://mpfciudad.gob.ar/
Ministerio Publico Fiscal Provincial Buenos Aires: https://www.mpba.gov.ar/

Secretaria de Mujeres, Géneroy Diversidad. Provincia de Santa Fe: https://www.santafe.gov.ar/index.
php/content/view/full/235832

Unidad Fiscal Especializada en violencia contralas Mujeres (UFEM): https://www.mpf.gob.ar/ufem/

ORGANIZACIONES DE LA SOCIEDAD CIVIL

Alianza Regional porla Libre Expresidny Acceso alaInformacién: alianzaregional.net
Bellamente: bellamente.com.ar

Bienestar Digital: @bienestardigital

Centro de Estudios Legalesy Sociales (CELS): cels.org.ar
Chequeado: chequeado.com

Chicos.net: www.chicos.net/

Comunicacién paralalgualdad: comunicarigualdad.com.ar
Comunicadoras porla Libre Expresion

Es conESI: esconesi.com

Fopea: fopea.org

Fundacién Huésped: huesped.org.ar

Fusa A.C.: grupofusa.org

GENTIC @genticorg

Girl Up: girlup.org

Grow Géneroy Trabajo: generoytrabajo.com

Impacto Digital: impactodigital.org

Ley Olimpia Argentina @leyolimpiaargentina

Ni Una Menos: niunamenos.org.ar
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http://comunicarigualdad.com.ar
http://esconesi.com
http://fopea.org
http://huesped.org.ar
http://grupofusa.org
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http://girlup.org
http://generoytrabajo.com
http://impactodigital.org
https://www.instagram.com/leyolimpiaargentina/?hl=es-la
http://niunamenos.org.ar

Red de Editoras de Género: argentina.unfpa.org/es/red-editoras-genero-reg
Womenin Games Argentina: womeningamesar.com

ACADEMIA

CONICET: https://www.conicet.gov.ar/

Universidad Autéonoma de Barcelona: https://www.uab.cat/web/universitat-autonoma-de-
barcelona-1345467954409.html

Universidad Nacional de Buenos Aires: https://www.derecho.uba.ar/

Universidad Nacional de Quilmes: https://www.ung.edu.ar/centro-de-investigacion-industrias-
culturales-politicas-de-comunicacion-y-espacio-publico-icep/

Universidad Nacional de La Plata: https://www.psico.unlp.edu.ar/investigacion

Universidad Nacional de San Martin: unsam.edu.ar/leda/

Universidad Nacional Raul Scalabrini Ortiz: https://www.unso.edu.ar/

También participaron de la jornada juezas y jueces, fiscales, referentes sociales y de derechos humanos,
periodistas, editoras de género, abogadasy abogados.


https://www.conicet.gov.ar/
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https://www.psico.unlp.edu.ar/investigacion
http://unsam.edu.ar/leda/
http://https://www.unso.edu.ar/

Glosario

)

Acoso: accidn que provoca malestar o incomodi-
dad a otra persona. Existen muchas modalidades
delacosobasadoengénero, principalmente sexual.

Amenaza online a la salud integral de una persona:
perpetraragresiones através de dispositivosopla-
taformas digitales que den a entender que una per-
sona o grupo de personas pueden dafar la vida, el
desarrollo ola salud de otra u otras.

Ataque digital masivo a una persona: difusion
coordinada de datos o proliferacion de insultos ha-
Cia una persona, iniciado habitualmente por trolls
que pueden ser amplificada por personas reales ya
que responden a discursos de odio instalados enla
sociedad.

&)

Body shaming: avergonzar, humillar o burlarse de
alguien por la apariencia de su cuerpo, mediante
mensajes violentos, difusion deimagenes o memes
eninternet.

Bots: cuentas creadas para generar mensajes de
formaautomaticayrepetitiva, y diseminarlos rapida
y masivamente.

Burbujas filtro: practica web porla que, a través de
algoritmos, se aisla el contenido disponible paraun
grupo de usuarias y usuarios con determinado per-
fil, definido por practicas, intereses o consumos.

()

Camara de eco: practica de uso de las redes so-
ciales por la que las usuarias o usuarios encuentran
y consumen contenidos que refuerzan sus ideas y
perspectiva de mundo.

76

Ciberacoso: una de las modalidades del ciberhos-
tigamiento que consiste en al menos un episodio
de violencia, ya sea amenaza, humillacion o ataque.

Ciberacecho: uso de la tecnologia para acechary
vigilar las actividades y comportamientos de otra
persona en tiempo real o histéricamente.

Ciberflashing: envio de fotos obscenas o sexuales
a un numero o perfil determinado sin el consenti-
miento de quien la recibe. Puede realizarse me-
diante herramientas como bluetooth. Lasimagenes
pueden provenir de una persona desconocida, con
quien se esta manteniendo un vinculo incipiente o
se sostuvo unarelacionen el pasado.

Ciberhostigamiento: intimidar, molestar, atacar,
humillar, amenazar, asustar u ofender a una perso-
na de forma reiterativa y sistematizada por parte de
otra u otras, a través de mensajes privados o publi-
cosenredessociales, chatsenlineao correos elec-
tronicos. Puede incluir mensajes violentos sobre el
cuerpo, las practicas o ideas de la victima, difama-
cion, difusion de informacidn falsa, envio o publica-
cion de imagenesintimas sin consentimiento, entre
otras formas de violencia.

Ciudadania digital: conjunto de derechosy respon-
sabilidades de las personas en el entorno digital.

(@)

Deepfake: utilizacion de inteligencia artificial para
intercambiar el rostro o cuerpo de una persona con
otra para la creacioén de videos falsos, muchas ve-
ces con contenido sexual, y publicarlos en linea sin
la autorizacion de las personas que aparecen. La
mayoria. La mayoria de las victimas de este tipo de
ataques son mujeres, muchas de ellas con notorie-
dad publica.



Derecho al olvido: es laposibilidad legal de eliminar
datos personales que son falsos u obsoletos. Apli-
cado ainternet, refiere a borrar de una pagina de-
terminados enlaces para que no sean tomados por
los buscadores.

Desindexacion: referido a entornos digitales, es la
quita de sitios y/o paginas webs de los motores de
busqueda.

Difusion de laidentidad: publicar en linea datos de
la vida privada de una persona, como su hombre
completo o el de sus familiares, domicilio, datos de
sus tarjetas de crédito o cuentas bancarias, habitos
de consumo, entre otros.

Difusion no consentida de material intimo: publicar
o compartir en linea imagenes, videos, chats u otro
contenido privado o sexual sin la autorizacién de la
olas personas que aparecenenél.

Discriminacion algoritmica: fendmeno por el que
los algoritmos de inteligencia artificial y aprendiza-
je automatico perpetiany amplifican los prejuicios
gue existen enuna sociedad.

Discursos de odio: cualquier forma de comuni-
cacion de palabra, por escrito o a través del com-
portamiento, que sea un ataque o utilice lenguaje
peyorativo o discriminatorio en relacidén con una
persona o un grupo sobre la base de quiénes son
0, en otras palabras, en razdn de su religion, origen
étnico, nacionalidad, raza, color, ascendencia, gé-
nero u otro factor de identidad. En muchos casos,
el discurso de odio tiene raices en la intolerancia y
el odio, o los generay, en ciertos contextos, puede
serdegradante y divisivo.

Doxing: extracciony publicacién sin consentimien-
to deinformacién personal paralocalizar, amenazar
ointimidar a una persona.

(&)

Fake news: noticia parcial o totalmente falsa que
circula en los medios de comunicacion y platafor-
mas digitales.

()

Gaslighting: forma de abuso psicoldgico en el que
se manipula alavictima parabuscar que dude de su
propia memoria, percepcion o cordura al transfor-
mar los escenarios, las interacciones y la informa-
cion sobre su vivencia en espacios digitales y ana-
l6gicos.

Grooming: accién deliberada por parte de una
persona de acosar o intimidar a un nifio, nina o ado-
lescente con fines sexuales mediante el uso de co-
municaciones electrénicas, telecomunicaciones o
cualquier otra tecnologia de transmisidn de datos.

)

Hackeo: acceso no autorizado a las cuentas y dis-
positivos de una persona.

Hash: algoritmo matematico utilizado en progra-
macién que transforma cualquier bloque arbitrario
de datos en una nueva serie de caracteres conuna
longitud fija.

Hate: manifestacion virtual de sensaciones adver-
sas, negativas o de odio haciauna persona, colecti-
VO, situaciéon o marca.

Huella digital: rastro que una persona deja eninter-
net a partir de su interaccion en las plataformas di-
gitales, tanto enlo referente a datos de navegacion
o identidad de la persona, como respecto de sus
gustos ointereses.

)

Inteligencia artificial: softwares que, a través de
datos, pueden aprender y actuar de manera que
normalmente haria la inteligencia humana, y que
permite generar informacion, escenarios o image-
nes que imitan alainteraccion entre personas.



()

Online: referido alo sucedido en entornos digitales.

Offline: referidoalos sucedido porfueradeinternet.

)

Plataforma digital: entorno online en el que las
usuarias y usuarios pueden acceder y publicar in-
formacidn, gestionar actividades, colaborar con
otros perfiles e interactuar mediante distintas he-
rramientas o funcionalidades.

&)

Raiding: ataque o acoso en linea coordinado de
dos o mas personas hacia una, realizado de forma
repetida y organizada. Puede observarse con fre-
cuencia en foros u otros sitios que den cuenta de
alianzas digitales.

&)

Sesgo algoritmico: reflejo de prejuicios, estereo-
tipos o intereses de la persona humana o empresa
responsable del disefio, programaciony resultados
de unsitio o plataforma digital.

Sextorsidn: coaccionar a alguien para que realice
una actividad sexual mediante el chantaje, el so-
borno o las amenazas para que divulgue imagenes
intimas o informacion sensible.

Slutshaming: sefalary exponer publicamente auna
persona -en general, una mujer- por su supuesta
actividad sexual con el fin de avergonzarla, dafar su
reputacion o disciplinarla.

Shareting: practica que realizan las personas adul-
tas enredes sociales en la que muestran imagenes
denifas, ninos o adolescentes que forman parte de
su grupo familiar, exponiendo su privacidad en el
mundo digital.

Soberania digital: potestad de un Estado de incidir
en el campo digital para proteger el acceso a datos
de las ciudadanas y ciudadanos, y hacer valer sus
derechos en ese territorio.
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Spyware: tipo de software malicioso que se insta-
la en los dispositivos de una persona para registrar
todo lo que hace, incluidos los mensajes de texto,
los correos electronicos, las fotografias que toma o
su geolocalizacion.

Stalking: acecho o persecucién virtual de una per-
sona hacia otra de la que pretende conocer sus
practicas, gustosy movimientos.

Suplantacién de identidad: accion malintencionada
gueconsisteenhacerse pasarporotrapersonaenlinea
usando sus datos personales, con el fin de amenazarla
ointimidarla. Puede realizarse mediante la creacién de
perfiles o cuentas falsas en redes sociales o la usurpa-
cion de cuentas de correo o numeros de teléfono.

)

Troll: usuario no identificado que dirige mensajes
violentosy ofensivos hacia otros.

Trolleo: accién de dirigir mensajes insultantes, des-
calificadores, difamadores o de odio de forma ma-
siva hacia una persona o comunidad.

)

Violencia algoritmica por motivos de género: forma
de violenciamotivada porelgénero que sucedeenel
plano virtual y nace al amparo de lainteligencia artifi-
cial, los algoritmos en los que esta se basay los ses-
gos que se producen en el tratamiento de los datos.

Violencia por motivos de género: toda conduc-
ta, accion u omision perpetrada hacia las mujeres
o LGBTQIA+ motivadas por su identidad de géne-
ro que, de manera directa o indirecta, tanto en el
ambito publico como en el privado afecte su vida,
libertad, dignidad, integridad fisica, psicoldgica,
sexual, econémica o patrimonial, como asitambién
su seguridad personal.

Violencia simbdlica: tipo de violencia basada en
género que, través de patrones estereotipados,
mensajes, valores, iconos u otros signos, transmi-
te y reproduce dominacion, desigualdad y discri-
minacion en las relaciones sociales, de manera de
naturalizarla subordinacion de mujeresy LGBTQIA+.
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